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Tehnologija iz godine u godinu sve viSe napreduje te sve vise vremena provodimo
na mobitelima, razliCitim aplikacijama i druStvenim mrezama. TehnoloSki napredak
najviSe utjece na djecu. Novim generacijama mobiteli i dru$tvene mreZe nacin izraza-
vanja, bijeg od stvarnosti i napornih roditelja, mjesto gdje se osje¢aju samopouzdaniji
i slobodniji nego u stvarnosti, mogu reci §to god poZele, slusati glazbu gdje god i kad
god to pozele. Oni tzv. net generacija, koja je odrasla na digitalnim medijima. VrSnjac-
ko nasilje se iz prostora $kole i ulice, prelilo i u prostor interneta, gdje se opetovano
ponavlja, nema vremenski okvir te za njega koristimo termin cyberbullying tj. vrs-
njacko elektronicko nasilje. Djecu i mlade ne moZemo udaljiti od interneta i drusStvenih
mreza — one su postale sastavni dijelovi nasih zivota. Medunarodne konvencije pristup
digitalnim medijima i medijsku pismenost uvrStavaju u osnovna prava djeteta.

Ono Sto moZemo uciniti je zaStiti djecu u digitalnom svijetu. Opci komentar br. 25
(2021) o djecjim pravima u odnosu na digitalno okruZenje potvrduje da se Konvencija
0 pravima djeteta primjenjuje i u digitalnom svijetu. Prema postoje¢im protokolima
i propisima u Republici Hrvatskoj vrSnjackim nasiliem smatra se svako namjerno
fizicko ili psihiko nasilno ponaSanje usmjereno prema djeci i mladima od strane
njihovih vrSnjaka ucinjeno s ciliem povredivanja neovisno o mjestu izvrSenja. Za
nasilje ucenika izvan prostora Skole ili vremena nastave svoje stajaliSte je Agencija
za odgoj i obrazovanje donijela jo§ 2017. godine, navodeci da su Skole duzne djelo-
vati u svakom sluéaju nasilja svojih ucenika, bez obzira na to kojem mjestu se ono
dogodilo. Stoga je za prevenciju i spreCavanje cyberbullyinga vazna pravovremena i
s protokolom uskladena reakcija struénim djelatnika u odgojno-obrazovnoj ustanovi,
a potom i strucnim djelatnika centara za socijalnu skrb i policijskih uprava i postaja.
Zbog toga Sto se trendovi u modernim tehnologijama neprestano mijenjaju, nuzna
je i kontinuirana edukacija stru¢nih osoba koje rade s djecom, ali i roditelja, kako bi
znali prepoznati potencijalne indikatore nasilja. Iznimno je vazna i suradnja izmedu
svih sektora — znanosti, obrazovanja, socijalne skrbi, zdravstva i pravosuda. Za kraj,
od presudne je vaznosti Sirenje medijske pismenosti medu djecom i mladima, ali i
roditeljima i strunjacima, te opcenito ¢itavim druStvom
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Danas oko 85% djece ima pristup Internetu, a njih 95% ima racunalo kod kuce, od-
nosno, svaki treci adolescent koristi druStvene mreZe od 3 do 5 sati dnevno, a svaki
peti adolescent viSe od 5 sati dnevno (Poliklinika za zastitu djece i mladih, 2019).
DruStvene mreZe postale su svakodnevnica svakoga od nas, $to je posebno doSlo
do izrazaja za vrijeme pandemije COVID-a 19. Dobar dio naSih Zivota premjestio se
u online sferu, ukljuujuci i Zivote djece i mladih. Tako slobodno moZemo reci da se
i vrSnjacko nasilje djelomi¢no premijestilo na Internet to dolazi do sve vecega prepo-
znavanja problema vrSnjackoga elektroniCkog nasilja ili tzv. cyberbullyinga. VrSnjacko
elektroni¢ko nasilje ili cyberbullying je ponavljajuce namjerno nanoSenje Stete drugi-
ma racunalom, mobilnim ili drugim elektricnim uredajima (Hinduja i Patchin, 2015).
Cyberbullying ima odredene specificnosti u odnosu na klasicno vrSnjacko nasilje.
Tradicionalno nasilje najéesée se dogada u Skolama. Zrtva u $koli moZe biti izloZena
nasilju, najcesce fizickom, ali kad dode kuéi osjeca se sigurno. Kod cyberbullyinga,
Zrtva moZze biti neprestano izloZena u nasilju, odnosno dokle god ima pristup interne-
tu, bilo to kod kuce, u Skoli ili na nekom drugom mijestu (StrabiC i Toki¢ MilakoviC,
2016). Cyberbullying karakterizira i anonimnost — $to znaci da za razliku od klasic-
nog vrénjackoga nasilja, Zrtve ne znaju pravi identitet pocinitelja, Sto kod njih izaziva
dodatnu frustraciju i osjecaj nemoc¢i (Wang i Ngai, 2020, prema Agus i sur., 2021).
Takoder, zbog naravi virtualnog svijeta, izvjesna je vjerojatnost ponavljanja doZzivljaja
nasilja nad istim dogadajima. lako objava sadrZaja s ciliem omalovaZzavanja osobe
predstavlja jednokratan nasilni €in, a ne nuzno opetovano zlostavljanje, svaki novi
komentar, broj pregleda i slicne radnje mogu voditi ponovljenom doZivljaju izloZenosti
nasilju (Tokunaga, 2010). Kod cyberbullyinga izostaje i neverbalna komunikacija, §to
kod pocinitelja moze smanijiti osvijeStenost o vlastitom ponaSanju te smanjiti strah
od rizika da Ce biti uhvacen (Argus i sur., 2021), a interpretacija poruke se prepusta
primatelju (Ackers, 2012, prema Jelec i sur., 2020).

Zbog navedenoga, postoje odredene teSkoce kod prevencije i spreCavanja cyberbull-
yinga. Prepoznavanje elektroniCkog nasilja, odnosno prevencija i intervencije usmje-
rene na isto, predstavljaju izazov za stru¢njake u Skolama jer se elektronicko nasilje
mozZe odvijati istovremeno izvan i unutar prostora Skole, a i kada se odvija izvan Skole,
i dalje je u njoj prisutno na digitalnim uredajima ucenika (Gaffney i Farringtin, 2018
prema Jelec i sur., 2020). Kod prevencije elektronickog nasilja potrebno je obuhvatiti
zakonsku i pravnu regulativu koriStenja medija, te u nastavni sadrzaj uklopiti znanja
0 sigurnom koriStenju interneta, kao i eventualnom protokolu postupanja, odnosno
nuzno je obuhvacanje tehnoloSkog pristupa prevenciji ili smanjivanju nasilja (Snake-
nborg i sur., 2011).



Stoga je cilj izrade ovoga prirucnika da se u okviru cjeloZivotnog obrazovanja struc-
njaci razli€itih struka upoznaju s aktualnim znanstveno utemeljenim spoznajama u
podrucju razli€itih pojavnih oblika vrSnjaCkog elektroni¢kog nasilia medu djecom i
mladima s ciljem prevencije, tj. zaStite djece od nasilja. Priru¢nik ¢e obuhvaca defini-
ranje pojma cyberbullyinga, njegove vrste i pojavne oblike, daje uvidu razlike i slicnosti
cyberbullyinga s klasi¢nim vr§njackim nasiljem te opisuje posljedice cyberbullyinga za
Zrtve i poCinitelje. Potom se daje uvid u normativni okvir, medunarodne konvencije,
europske strategije i preporuke te implementaciju istih u hrvatsko zakonodavstvo kada
se radi o nasilju medu djecom. Zatim, slijedi pregled postojecih istrazivanja na temu
elektroni¢kog nasilja provedenih u Hrvatskoj te pregled postojecih protokola postupa-
nja vezanih uz nasilje medu djecom. Na kraju ¢emo prikazati kako pruZiti formalnu i
neformalnu podrsku djetetu, objasniti vaznost preventivnih programa i medusektorske
suradnije te prikazati primjere dobre prakse u Hrvatskoj.



Elektroni¢ko nasilje, obuhvaca svako pona$anje koje zadire u moderne tehnologije,
a u kojem komunikacija izmedu pojedinaca i/ili skupina ukljucuje poruke agresivnog
karaktera, Ciji je cilj nanoSenje neugode ili povrede drugim osobama (Tokunaga 2010).
Postoje razliite definicije elektroniCkog nasilja, oko kojih izmedu struc¢njaka jo$ uvi-
jek nije postignut konsenzus. Vecina ih ukljucuje javno vrijedanje i izrugivanje osobe
putem komentara na druStvenim mrezama i forumima, dijeljenje privatnih poruka bez
znanja i pristanka ili objavljivanje i prosljedivanje fotografija i/ili videa bez pristanka
(Brewer i Kerslake 2015, prema Jele€ i sur., 2020). Neke definicije ukljuCuju i uvredlji-
ve poruke i pozive s ciljem zastraSivanja, ucjene ili prijetnje zrtvi, te Sirenje lazi kojima
je cilj ugroziti ugled u drustvu odredene osobe (Machimbarrena i Garaigordobil, 2018,
prema Jele€ i sur., 2020). ElektroniCkim nasiliem se opCenito smatra svaka zlonamjer-
na i ponavljana uporaba informacijskih i komunikacijskih tehnologija kako bi se nekoj
osobi nanijela Steta (Belsey, 2012, prema Jelec i sur., 2020).

Vr8njaCko elektroniCko nasilje ili tzv. cyberbullying, oblik je vrSnjackog nasilja, no
medu struénjacima jo$ uvijek ne postoji dogovor oko njegove definicije. To stvara
teSkoCe u njegovoj identifikaciji, intervencijama i prevenciji (Betts i sur., 2016, prema
Jele€ i sur., 2020). Neki autori definiraju cyberbullying ukljuCujuci kriterije klasi¢nog
vr8njackog zlostavljanja, odnosno kao ponavljajuée i namjerno nanoSenje Stete dru-
gima raéunalom, mobilnim ili drugim elektriénim uredajima (Hinduja i Patchin,
2015). S druge strane, neki autori zalaZzu se za definiranje elektroniCkog nasilja kao
pojave koja ukljuCuje Siri set nasilnih pona$anja u virtulanom kontekstu (Vejmelka i
sur., 2016).

Cyberbullying ima specificne karakteristike, a to su:

* Anonimnost — Zrtve najéeée ne znaju identitet poginitelja, $to kod njih izaziva do-
datnu nemoc i frustraciju. Neka istraZivanja ukazuju da tek 40-50% Zrtava zna iden-
titet poCinitelja (Wang i Ngai, 2020, prema Agus i sur., 2021).

¢ Brzo Sirenje informacija — Mnoge radnje u virtulanom svijetu su javne i dosezu
velik broj ljudi. Zrtve nisu u moguénosti maknuti sadrZaj jednom kad on postane
dostupan Siroj javnosti. Cyberbullying doseze Siru populaciju putem internetskih
platformi i druStvenih mreZa (Palladino i sur., 2017, prema Agus i sur., 2021).

¢ Nedostatak kontakta uZivo izmedu nasilnika i Zrtve — Zbog iskljuGivo pisane ko-
munikacije izmedu poCinitelja i Zrtve i nedostatka neverbalne komunikacije, kod
poCinitelja se moze pojaviti manja osvijeStenost o vlastitom ponaSanju te smanijiti
strah od rizika da Ce biti uhvacen (Agus i sur., 2021).

* Roditeljska kontrola - Nedostatak adekvatne roditeljske kontrole povecava rizik od
cyberbullyinga. IstraZivanje koje su proveli Wang i sur. (2019) pokazalo je da adoles-



centi s visokom razinom roditeljskog nadzora i podrSke iskazaju manje sudjelovanje
u cyberbullyingu, bilo kao Zrtve ili zlostavljaCi (Agus i sur., 2021).

Zbog naravi virtualnog svijeta, izvjesna je vjerojatnost ponavljanja doZivljaja nasilja
nad istim dogadajima. lako objava sadrzZaja s ciliem omalovazavanja osobe predstav-
lja jednokratan nasilni €in, a ne nuzno opetovano zlostavljanje, svaki novi komen-
tar, broj pregleda i slicne radnje mogu voditi ponovljenom doZivljaju izloZzenosti
nasilju (Tokunaga, 2010). Takoder, drugi korisnici interneta kojima je sadrZaj u ne-
kom trenutku vidljiv mogu spomenutu objavu bilo kada proslijediti, objaviti i u€initi
dostupnom (Grigg, 2010, prema Vejmelka i sur., 2016). Poruke koje se dostavljaju
elektroniCkim putem ne prate paralingvisti¢ki znakovi i govor tijela koji primatelju
poruke pomazu da bolje shvati namjeru i smisao poruke, vec se interpretacija pre-
pusta primatelju (Ackers, 2012, prema JeleC i sur., 2020). Nadalje, element Stete kao
posljedice elektronickog zlostavljanja djece je kljuan, ali ponekad manje o€igledan
i prepoznatljiv u virtualnom okruzenju (Vandebosch i Van Cleemput, 2008, prema
Strabi¢ i Toki¢ Milakovi¢, 2016). S obzirom da djeca sklona vr§enju nasilja putem
interneta ne vide osobu kojoj nanose $tetu niti posljedice takvog pona$anja, Patc-
hin i Hinduja (2015) drZe kako nije opravdano nastalu Stetu promatrati iz perspektive
mladih koji se nasilnicki ponasaju, jer su oni obi¢no skloni racionalizaciji i umanjiva-
nju posljedica svojih radnji (Strabic i Toki¢ Milakovi¢, 2016). Zbog naravi virtualnog
okruZenja postoji izvjesna vjerojatnost opetovanosti nasilnih postupaka (Patchin i
Hinduja, 2015). Pritom i samo jednokratna objava nasilnog sadrzaja na internetu
moZe doprinijeti ponovljenom doZivljaju nasilja osobe koja mu je izloZena i to
svaki puta kada je online (Strabi¢ i Toki¢ Milakovi¢, 2016). IstraZivanja dodatno
naglaSavaju da svjedoci elektronickog nasilja i sekundarni pocinitelji elektronikog
nasilja (pojedinci koji prosljeduju dobiveni eksplicitni ili povrjedujuci sadrzaj) poka-
zuju manje empatije s dobi i viSom razinom obrazovanja (Myers i Cowie, 2019 prema
JeleC i sur., 2020).

Postoje dva oblika nasilja putem interneta — izravan ili direktan napad i napad preko
posrednika ili indirektan napad. U izravhom napadu pocinitelj izravno vr$i nasilje
nad zrtvom, dok se napad preko posrednika dogada kada pocinitelj napada pojedin-
ca preko treCe osobe koja, najeSce, toga nije svjesna (Krmek, 2007, prema Hodak
KodZman i sur., 2013). U direktnom napadu nasilnik izravno vrSi nasilje nad Zrtvom,
a to se odnosi na situacije u kojoj Zrtva prima uznemirujuce poruke, ukrade joj se ili
promijeni lozinka za e-mail, kada netko preuzme njene privatne podatke i koristi se
njima, kada se Salju uvredljive slike i drugi neprimjereni sadrzaji, kada netko objavi
privatne podatke ili neistine na internetu i kada se osobe lazno predstavljaju. Napadom
se smatra i kad osoba $alje viruse, neZeljenu poStu ili pornografiju na e-mail ili mobitel.
Jedan od primjera neizravnog napada je taj da osoba sazna lozinku e-maila od druge



osobe i na taj nacin s njegove e-mail adrese mozZe slati uznemirujuce poruke njegovim
prijateljima i bliznjima ili moZe ostavljati neprimjerene poruke na drugim dru$tvenim
mreZzama. Nasilje preko posrednika, odnosno indirektan napad, zapravo je najopasnija
vrsta elektronickog nasilja jer u vecini slu¢ajeva ukljucuje odrasle osobe koje mogu
imati loSe namjere (Batori i sur., 2020).

Ukljuenost djece u cyberbullying manifestira se na razlicite naCine. Prema Willardu
(2007) 8 je vrsta nasilja putem interneta bez obzira na vrstu elektronickih medija
koju pocinitelji nasilja koriste:

e Vrijedanje koje ukljuCuje vulgaran rjecnik, uvrede i prijetnje koje imaju za cilj izazi-
vanje bijesa, poniZenja i tuge. NajceSce je to javno nasilje koje mogu vidjeti i druge
osobe koje nisu uklju¢ene u raspravu.

¢ Uznemiravanje koje ukljuuje konstantno slanje uvredljivih, neprijateljskih i provo-
kativnih poruka. Cilj je dovodenje Zrtve u ponizavajucu poziciju i pokazivanje moci
poCinitelja. Napad tekstualnim porukama odnosi se na slanje stotina poruka odre-
denoj osobi. Razlika izmedu uznemiravanja i vrijedanja je ta da uznemiravanje traje
puno duZze.

¢ Ogovaranje i klevetanje odnosi se na objavljivanje laznih izjava na internetu kao
da su toCne s ciliem da se odredena osoba ponizi. UkljuCuje slanje i objavljivanje
neistinitih i uvredljivih informacija o drugoj osobi s namjerom ugrozZavanja njenog
ugleda.

e LaZno predstavljanje (catfish) koje ukljuCuje stvaranje laznog profila, hakiranje ili
neovlasteno koriStenje tudeg online racuna. Cilj je slanje poruka, slika, video zapisa
i drugih sadrZaja u ime te osobe s namjerom da se izazove neugoda kod Zrtve ili
kako bi se uni$tio njen ugled i prekinula prijateljstva.

¢ Javno razotkrivanje, odnosno nedozvoljeno priopéavanje. PoCinitelj Salje drugim
osobama ili javno objavljuje informacije koje mu je Zrtva poslala u povjerenju. Cilj
javnog razotkrivanja je da se druga osoba povrijedi i ponizi ili kako bi se osvetili
nekome.

e Obmanjivanje koje takoder ukljuCuje javno objavljivanje privatnih informacija o
drugoj osobi, ali je naglasak na prevarama koje se koriste kako bi se drugu osobu
navelo da otkrije svoje tajne ili odredene informacije kojih se srami, a zatim se te
iste informacije objavljuju i prosljeduju drugima.

e Iskljuéivanje koje podrazumijeva namjerno izbacivanije iz online grupa ili zajednice
Sto moze imati jako intenzivan emocionalni utjeca;.

¢ Uhodenje koje ukljuCuje neZeljeno i kontinuirano pracenje osobe. Takoder se moze
odnositi na neprestano poku$avanje uspostavljanja neZeljenog kontakta. Karakterizi-
ra ga konstantno slanje $tetnih poruka koje su zastraSujuce i uvredljive te ukljuuje
i prijetnje.



Osvréuci se na turbulentnost i revolt mladih adolescenata sve viSe je populariziran
trend flaminga i happy slappinga. Flaming oznacava grubo online sukobljavanje sla-
njem vulgarnih i uvredljivih poruka (Strabic i Toki¢ Milakovic, 2016.). Happy Slapping
je termin koji nema veze sa srecom, oznacava snimanje ili fotografiranje Zrtve koje
ne zna da ¢e biti napadnuta. Snimljeni materijali Sire se putem interneta i druStvenih
mreza. Happy Slapping je ujedinjenje tradicionalnog nasilja ,licem u lice” i elektronic-
kog nasilja (Chan i sur., 2012).

U posljednije vrijeme, sve se viSe govori 0 pojavi sextinga i sextortiona, njihovom utje-
caju na mentalno zdravlje te posljedicama koje mogu izazvati, osobito medu mladima.
Sexting podrazumijeva razmjenu ili slanje provokativnih ili seksualno eksplicitnih
slika, poruka, videa. MoZe se odnositi iskljuivo na razmjenu tekstualnih poruka sa
seksualnim sadrZajem, a nerijetko se razvije do razmjene seksualno eksplicitnih foto-
grafija i snimaka bilo slanjem fotografija ili razodijevanjem i drugim seksualiziranim po-
nasanjima pred web kamerom (kao /ive streaming ili cam sex) (Ministarstvo unutarnjih
poslova, 2022). Sextortion je oblik ucjenjivanja koji poCinitelj obavlja putem interneta
i ukljuCuje neki oblik prijetnje, najceScée da Ce objaviti ili proslijediti seksualno ekspli-
citne fotografije ako se Zrtva na neki nacin ne ukljuCi u daljnje seksualne aktivnosti
(Wolak, 2017, prema Poliklinika za zaStitu djece i mladih, 2019). Nagovor kod mladih
najceSce vrSi partner/ica, potom prijatelji, netko tko im se svida i poznaju ga uzivo, ili
netko tko im se svida, a ne poznaju ga uZivo (Poliklinika za zaStitu djece i mladih, 2019).
Snimke intimnih i privatnih aktivnosti koji se koriste za osvetu nakon prekida veze ili za
seksualne ucjene (sextortion) sve CeSce se Sire internetskim prostorom i ugrozavaju
mlade osobe, osobito djevojke pri Cemu kod Zrtava mogu izazvati ozbiljne posljedice,
uklju€ujuci i pokuSaje samoubojstva (Ministarstvo unutarnjih poslova, 2022).

IstraZivanja su pokazala da odredeni kontekstualni i empirijski aspekti elektronickog

nasilja sliéni su tradicionalnom obliku vrSnjaCkog nasilja, no vazno je istaknuti da

postoje i odredene razlike (Bilic, 2014). Odredeno ponaSanje djece moze se smatrati

vr$njackim nasiljem (eng. bullying) ako ono ukljuCuje:

* namjerno negativno postupanje

* nanoS$enje Stete drugom djetetu

* obiljeZje opetovanosti

* prisutnosti neravnoteze snaga izmedu djeteta koje Cini i onog koje doZivljava takvo
ponasanje (Olweus, 1998, prema StrabiC i Toki¢ Milakovic, 2016).

Medutim, nasilna ponaSanja medu djecom ne moraju nuzno ukljucivati sve spomenu-
te karakteristike, ve¢ djeca mogu Ciniti i doZivljavati Siri spektar nasilnih postupanja
(Rajhvajn Bulat i Ajdukovi¢, 2012 prema Strabi¢ i Toki¢ Milakovi¢, 2016). Prema tome,



nasilie medu djecom (eng. peer violence) se smatra nadredenim i Sirim pojmom od
vr8njaCkog zlostavljanja te se moZe o itovati na razliCite nacine. U kontekstu speci-
ficnosti elektronickog nasilja autori istiCu njegovu kontinuiranost (izlozenost nasilju
tijekom vremena), doseg (S obzirom na broj ljudi koji vide nepoZeljan sadrzaj) i mo-
gucénost anonimnosti pocinitelja (Myers i Cowie, 2019; Peebles, 2014, prema Jele€ i
sur., 2020). Elektroniko nasilje moZe biti prisutno medu u¢enicima u Skoli, a da
su ucitelji, nastavnici, struéni suradnici, ostali zaposlenici Skole i u€enici nisu
svjesni toga da se dogada (Kavuk-Kalender i Keser, 2018 prema Jele€ i sur., 2020).
U Skolama postoji veca vjerojatnost da Ce netko od ucenika ili nastavnika svjedociti
vrijedaniju ili fizickim napadima izmedu ucenika nego kod elektronickog nasilja, kada
Zrtva moze duZe vrijeme primati neZeljene poruke vrijedajuceg sadrzaja, a da nitko
tome ne svjedoCi (Waasdorp i Mehari, 2019 prema JelecC i sur., 2020). Tradicionalni
oblik vr$njackog nasilja prestaje kada Zrtva i po€initelj nisu u neposrednoj blizini
(npr. u Skolskom okruZenju), $to kod elektronitkog nasilja nije slu€aj, s obzirom na
to da je Zrtva izlozena nasilju i kad nije fiziCki blizu pocCinitelja. (Cotter i McGilloway,
2011, prema Jelec¢ i sur., 2020). Navedena obiljeZja elektronickog nasilja pridonose
postizanju dodatne mocéi pocinitelja, dok se Zrtva dovodi u neravnopravnu i naizgled
bezizlaznu poziciju (Bili¢, 2014). Sukladno tome, djeca u poziciji zrtve elektroniCkog
nasilja osjecaju se bespomoc¢no, odnosno percipiraju da ne postoji mogucénost prekida
prema njima usmijerenih zlostavljackih ponaSanja (Vollink, Bolman, Dehue i Jacobs,
2013, prema Jelec i sur., 2020).

Jedna od komponenta zlostavljanja medu djecom uklju¢uje neravnotezu snaga, koja se
kod klasi¢nog nasilniStva o€ituje u fizickoj, psiholoskoj ili socijalnoj nadmoci djeteta
sklonog nasilnom pona$anju u odnosu na ono kojem je takvo ponaSanje usmjereno.
Za razliku od toga, superiornost djeteta koje nasilno postupa putem elektronickih me-
dija proizlazi iz informatiCkih znanja i vjeStina te posjedovanija ili dostupnosti sadrZaja
kojima je svrha nanoSenje Stete (Patchin i Hinduja, 2015). Tako se nadmoc djeteta u
virtualnom okruzenju moZe izraziti kroz kontroliranje tema u raspravama na internetu,
izazivanje sukoba slanjem virtualnih poruka neprimjerenog sadrzaja ili viSim statusom
u virtualnim zajednicama (Shariff i Gouin, 2006, Menesini i Nocentini, 2009 prema
Strabic i Toki¢ Milakovi¢, 2016). Takoder, uloga ,publike koja svjedoCi virtualnom
nasilju je sloZenija u odnosu na onu kada je rije¢ o klasicnom nasilju. Naime, klasi¢ni
oblici vrnjackog nasilja mogu se odvijati bez prisutnosti promatraca ili pred relativ-
no ogranicenom skupinom djece koja neposredno svjedoGe agresivnom ponasanju.
Medutim, posredstvom informacijsko-komunikacijskih tehnologija, isti akti nasilja
izvrSeni od strane nekog djeteta u jednom trenutku (npr. objava kompromitirajuceg
sadrzaja na internetu) mogu biti bilo kada u kasnijem periodu ponovno pregledani,
komentirani ili distribuirani od strane druge osobe koja je prethodno svjedocila takvom
¢inu, ¢ime ona takoder preuzima ulogu pocinitelja elektronickog nasilja (Slonje i sur.,
2012 prema Toki¢ Milakovic, 2016).



Dakle, konsenzus o odnosu klasiénog i elektroni¢kog zlostavljanja i nasilja medu dje-
com jo$ uvijek nije u potpunosti postignut. Neki autori smatraju vrSnjacko zlostavljanje
jedinstvenim fenomenom (Beran i Li, 2007, Mehari, Farell i Le, 2014 prema Strabic i
Toki¢ Milakovi¢, 2016), a nasilna ponasanja medu djecom koja se odvijaju u virtualnom
kontekstu tek nastavkom klasi¢nog nasilnog ponasanja, odnosno novim modalitetom
iste pojave (StrabiC i Toki¢ Milakovi¢, 2016). Kako bi se ponaSanje djece smatralo
Zlostavljanjem, bilo da se odvija u neposrednoj interakciji ili u virtualnom okruzeniju,
vazno je da ukljuuje opetovana agresivna postupanja s namjerom nanosenja Stete pri
¢emu se javlja neravnoteza snaga izmedu djeteta koje Cini i onog koje doZivljava takvo
postupanje. Prema tome, obje pojave u odredenoj mjeri zadovoljavaju temeljne krite-
rije definicije vrSnjackog zlostavljanja (Olweus, 1998, prema Strabic i Toki¢ Milakovic,
2016). U tom smislu, elektronicko nasilje medu djecom se moze smatrati jednim od
indirektnih oblika agresivnog postupanja koja se ne odvijaju u interakciji «licem u lice»
(kao Sto je sluCaj kod klasi¢nog relacijskog nasilja), ve¢ posredstvom elektronickih
medija (Beran i Li, 2007 prema Strabi¢ i Toki¢ Milakovi¢, 2016).

Vazno je naglasiti da elektroniko nasilje predstavlja posebnu opasnost s obzirom na
to da ima doseg koliko i tehnologija koju pocinitelj i Zrtva koriste. Neprestana ukljuce-
nost velikog broja ljudi na komunikacijske uredaje otezava kontroliranje, a time i pre-
venciju zlostavljackih ponaSanja putem interneta (Morgan, 2013, prema JeleC i sur.,
2020). U slucaju elektronickog nasilja snaga pocinitelja ne leZi u fiziCkoj nadmoc¢nosti
nad Zrtvom, kao u tradicionalnom nasilju, ve¢ u tehnolo$koj snalaZljivosti i upucenosti,
§to stvara novu dinamiku izmedu pocinitelja i Zrtve, ali i odgovornih osoba koje gube
mo¢ nad poginiteliem kada ne mogu pratiti korak s tehnolokim novostima. Steta koja
se nanosi Zrtvi vidljiva je neograni¢enom broju promatraca koji mogu javno svjedociti
Zrtvinoj boli i poniZenju te sami postati poCinitelji ako se uklju¢e u zlostavljanje Zrtve
(Starcevic i Aboujaoude, 2015, prema JeleC i sur., 2020).

U posljednjem se desetljeCu sve veci broj istrazivanja bavi posljedicama elektronickog
nasilja po mentalno zdravlje djece i mladih, a rezultati sustavno pokazuju da je elek-
troni¢ko nasilje u porastu te da su posljedice po mentalno zdravlje negativne kako za
Zrtve, tako i za pocinitelje (JeleC i sur., 2020).

IzloZenost cyberbullyingu nosi rizik dugotrajnih i intenzivno negativnih posljedica za
svaku osobu — a narocCito za mlade, koji rizike ne sagledavaju uvijek kriticki, a ¢esto
ih nisu ni svjesni. (Vejmelka, i sur., 2016). Zrtve su ¢esto povezivane s prediktorom
niskog samopouzdanja, loSijeg odnosa s roditeljima, nedostatak podrske obitelji i pri-
jatelja. S druge strane profilu nasilnika pridonose problemi u ponasanju, niZi stupan;
samokontrole, emocionalne kompetencije, izostanak obiteljske povezanosti i nadzora,
strogo discipliniranje i kaznjavanje. Posljedice viktimizacije povezuje se s niskim sa-



mopoStovanjem, strahom, frustracijom, depresijom i anksioznoSc¢u. Krajnji moguci
i najnepogodniji ishod je suicid. Zrtve imaju rizik razvoja suicidalnog razmisljanja i
pokusaja suicida (Hinduja i Patchin, 2010).

Djeca koja su bila zlostavljana putem elektroni¢kih uredaja dosegnu adolescenciju ili
mladu odraslu dob bez dobivanja adekvatne pomoci i podrske prihvacaju da se elek-
tronicko nasilje ne sankcionira striktno ili se u nekim slu¢ajevima uopce ne sankcionira
(Cowie i Colliety, 2010; Orel, Campbell, Wozencroft, Leong i Kimpton, 2017 prema
JeleC i sur., 2020),

Posljedice elektronickog nasilja na mentalno zdravlje djece i mladih nisu prisutne
samo kod Zrtava veé i kod pocinitelja, kod kojih se najéeSée manifestiraju u obliku
poremecaja u ponasanju (Patchin i Hinduja, 2010 ). Mladi koji Cine ili sudjeluju u
pocCinjenju elektronickog nasilja takoder imaju vecu vjerojatnost upus$tanja u proble-
mati¢ne odnose s vrSnjacima te pokazuju manje prosocijalnog ponasanja od vrsnjaka
koji nisu ukljuCeni u elektroniCko nasilje (Campbell i sur., 2013 prema JeleC i sur.,
2020). Pocinitelji-zrtve, koji se premjeStaju iz uloge Zrtve u pocinitelja nasilja, skloni
su razvoju poremecaja u ponaSanju, depresije, suicidalnog razmisljanja i pokuSaja
suicida (Hinduja i Patchin, 2010; Mirsky i Omar, 2015; Perren, Dooley, Shaw i Cross,
2010; Sourander i sur., 2010 prema Jelec i sur., 2020)

Cyberbullying ima znaCajan utjecaj na socijalne veze medu adolescentima (Spears i
sur., 2009, prema Schultze-Krumbholz i Scheithauer, 2010) i Cesto je povezan sa stva-
ranjem negativnih emocija kod adolescenata (Ortega u sur., 2009, prema Schultze-
Krumbholz i Scheithauer, 2010). Zrtve se najée$ce obracaju za pomo¢ i podrsku prija-
teljima (Slonje i Smith, 2008, prema Schultze-Krumbholz i Scheithauter, 2010). Stoga
je vazna percepcija samih adolescenata o Stetnom utjecaju cyberbullyinga. Ukoliko ne
postoji razvijena svijest medu mladima o opasnosti i posljedicama cyberbullyinga, ne
mogu si niti medusobno pruZiti adekvatnu pomo¢ i podrSku (Schultze-Krumbholz i
Scheithauter, 2010).






Tradicionalni mediji (radio, televizija, novine) jo$ uvijek su najdostupniji oblik medija,
no mozemo slobodno reci da djeci i mladima oni nisu prvi izbor. Novi mediji (prven-
stveno internet, tj. druStvene mreze) mladoj populaciji prvi su izbor, te njihove sadrzaje
najéeSce konzumiraju pomocu raznih oblika racunalnih tehnologija — racunala, tableta
ili pametnih telefona. Dostupnost svih oblika medijskih sadrzaja u bilo koje vrijeme i
na bio kojem mjestu, karakteristike su novih medija. Zato pruZatelji usluga posezu za
hiperprodukcijom medijskih sadrZaja — $to svakako utjeCe na njegovu kvalitetu i pred-
stavlja dodatan problem kad je u pitanju zaStita maloljetnika na internetu (Lisi¢ar, 2021).

Konvencija o pravima djeteta Ujedinjenih naroda iz 1989. g. — ratificiranjem ove
Konvencije Republika Hrvatska je preuzela obvezu da primjeni mjere za spreCavanje
nasilja nad djecom i da osigura zaStitu djeteta od svih oblika nasilja u svim okru-
Zenjima, i to od fizickog i psihickog nasilja, povreda ili zloupotrebe maltretiranja ili
eksploatacije, ukljuujuci i seksualnu zloupotrebu, te svih oblika seksualnog iskori-
Stavanja djeteta, nasilnog odvodenja, prodaje ili trgovine djecom u bilo kojem cilju i
u bilo kojem obliku te svih drugih oblika eksploatacije Stetnih za dijete, mucenja ili
drugih okrutnih neljudskih ili poniZavajucih postupanija ili kazni. Konvencija odreduje
obvezu drZave da osigura sve odgovarajuce mjere za bolji fizicki i psihicki oporavak i
socijalnu reintegraciju djeteta koje je Zrtva nekog oblika zanemarivanja, eksploatacije,
zloupotrebe, mucenja ili nekog drugog oblika okrutnog, nehumanog ili poniZavajuceg
postupanija ili kaZznjavanja, a takav oporavak i reintegracija moraju se odvijati u sredini
koja potiCe zdravlje, samopoStovanije i dostojanstvo djeteta (Konvencija o pravima dje-
teta UN-a, 1989). UN-ova Konvencija o pravima djeteta najvazniji je medunarodni
dokument o zastiti prava djece, u skladu s kojim se donose svi ostali dokumenti,
strategije, preporuke, zakoni i propisi s ciljem zaStite prava djeteta, na meduna-
rodnim i nacionalnim razinama.

Sukladno ¢lanku 44. drZava stranka obvezuje se Odboru za prava djeteta UN-a podno-
siti izvjeSéa o usvojenim mjerama kojima se ispunjavaju prava djece i o napretku
o0 ouvanju tih prava svakih pet godina. Tako i peto i Sesto periodi¢no izvjeS¢ée Repu-
blike Hrvatske iz 2020. godine ukljuCuje i pregled preventivnih aktivnosti usmijerenih
na smanjenje nasilja medu djecom, odnosno vrSnjackoga nasilja te pruza numericke
podatke o broju djece/ucenika i broju slu¢ajeva vrSnjackoga nasilja u Skolama za pe-
riod od 2014. do 2018. g. (BalaZ Gilja i Tuti¢ Groksa, 2021).

UN-ov Odbor za prava djeteta u oZujku 2021. objavio je Opéi komentar br.25 (2021)
o0 djecjim pravima u odnosu na digitalno okruZenje. U njemu se potvrduje da se
Konvencija o pravima djeteta primjenjuje i u digitalnom svijetu. Djecja prava mo-



.....

mijeri i digitalni svijet. U izradi Opéeg komentara br.25 sudjelovale su stotine struénjaka
za djeCja prava, ali i 709 djece iz 28 zemalja svijeta, ukljuCujuci i Hrvatsku. Djecjim
razmisljanjima zajednicko je da: djeca trebaju i Zele pristup digitalnom svijetu, da vlade
njihovih drZava trebaju preuzeti odgovornost za zastitu prava djece online i njihovi rodi-
telji trebaju dobiti podrSku kako bi razumieli kako digitalni svijet utjeCe na djecu. Osim
§to podiZe svijest o rizicima s kojima se djeca suoCavaju na internetu, Opci komentar
br. 25 poziva drzave i poduzeéa da preuzmu odgovornost i poduzmu mijere za rjeSavanje
tih rizika. Uz to, ponovno potvrduje temeljna nacela djecjih prava, ukljuujuci njihovo
pravo na zastitu od zlostavljanja, iskori$tavanja i drugih oblika nasilja na internetu.

Strategija Vijeca Europe za prava djeteta (2016. do 2021. godine) kao jedna od prio-
ritetnih podrucja izdvaja i prava djece u digitalnom okruZenju i Zivot bez nasilja za svu
djecu. Istie se kako je ukidanije svih oblika nasilja zakonski, eticki i ekonomski imperativ.
Nazalost, rizik za nasilje nad djecom prisutan je u svim sredinama, pa tako i u digitalnom
okruZenju. Napredak usporava nedovoljno ulaganje u prevenciju nasilja, neujednacene i
loSe provodene nacionalne politike, nedostatni podaci i istrazivanja te nedovoljna pozor-
nost koja se poklanja mehanizmima za savjetovanje, izvjeScivanje, oporavak i reintegra-
ciju usmjerenim na djecu. NaglaSava se da se pristup internetu i digitalnoj pismenosti
sve viSe smatra sastavnim dijelom prava djeteta na slobodu izrazavanja, sudjelovanje i
obrazovanje. No djeca su u digitalnom okruzenju izlozena i Stetnom sadrzaju i njegovim
ucincima. Roditelji i nastavnici s naporom prate tehnoloSke trendove pa se generacijski
jaz sve viSe primjecuje (Strategija VijeCa Europe za prava djeteta 2016-2021 g.).

Preporuka Vijeca Europe (2018) o smjernicama za postivanje, zastitu i ostvarivanje
prava djeteta u digitalnom okruZenju prepoznaje da su informacijske i komunikacij-
ske tehnologije vazan alat koji u Zivotima djece pridonosi obrazovanju, socijalizaciji,
izrazavanju i ukljucenosti, no da njihova upotreba istovremeno moZze proizvesti rizike,
ukljuCujuci nasilje, iskoriStavanje i zlostavljanje. Prepoznato je i da djeca imaju pravo
na podrSku i usmjeravanje pri upoznavanju i upotrebi digitalnog okruzenja, pri emu
se moraju poStivati prava i dostojanstvo djece i ostalih. Tako se Vladama drzava Cla-
nica Vijeca Europe daje niz smjernica s ciljem usvajanja sveobuhvatnog strateSkog
pristupa za poStivanje, zastitu i ostvarivanje prava djeteta u digitalnom okruzenju.
Smijernice su struktuirane prema sedam operativnih nacela:

1. Pristup digitalnom okruZenju — drzave Clanice trebaju osigurati da djeca imaju
prikladan, cijenom pristupacan i siguran pristup digitalnim uredajima, vezama,
uslugama i odgovaraju¢im kvalitetnim sadrZajima namijenjenim djeci. Takoder,
trebaju poduzeti konkretne mjere kako bi se djecu zastitilo od prerane izloZzenosti
digitalnome okruZenju



2. Pravo na informacije i slobodu izraZzavanja — istiCe se odgovornost drZave da osi-
gura pravo djece na slobodno izraZzavanje svojih stajalista u digitalnome okruZenju,
da ih pouci o tome kako ostvariti to pravo, a da pritom poStuju prava i dostojanstvo
drugih, kao i da ih obavijesti o legitimnim ograniCenjima slobode izrazavanja (npr.
zbog zaStite prava intelektualnog vlasniStva i spre¢avanja poticanja mrZnje i nasilja).

3. Pravo na sudjelovanje, igru i slobodno udruZivanje — od iznimne je vaznosti osi-
gurati djeci kvalitetne digitalne sadrzaje prilagodene razlicitim dobnim skupinama,
osobito one koje pridonose dobrobiti djece

4. Privatnost i zastita podataka — istiCe vaZnost zaStite privatnosti i osobnih podataka
te poStovanje povijerljivosti privatne komunikacije. Obveza je drZave upoznati djecu,
roditelje i odgojno-obrazovne djelatnike o pravu svakoga djeteta na privatnost te ih
uputiti u obvezne mjere i mogucnosti zastite u vezi s time

5. Pravo na obrazovanje — razvoj digitalne pismenosti treba biti ukljucen u obrazovne
programe od najranije dobi i usmjeren na Sirenje dostupnosti i obuhvat djece

6. Pravo na zastitu i sigurnost — vazno je predvidjeti i sprijeCiti rizike: zdravstvene od
prekomjerne uporabe digitalnim uredaja, rizike od kontakta sa zlonamjernim oso-
bama i od iskoriStavanja (seksualnom iskoriStavanja, ukljucivanja u kriminalne ili
ekstremisticke nasilne pokrete), rizike od izloZenosti Stetnim sadrZajima (veliCanje
nasilja, rasizam, sadrzaji za odrasle..)

7. Pravna sredstva zaStite — potrebno je predvidijeti i urediti na¢in podnoS$enja prituzbi
u sluCaju povrede prava djece u digitalnom okruzenju (Preporuka CM/Rec (2018)7
Odbora ministara drzavama €lanicama o smjernicama za poStivanje, zastitu i ostva-
rivanje prava djeteta u digitalnom okruZenju).

Potrebu za vecom zastitom djece i maloljetnika u digitalnom okruZenju namecu i
pozitivni propisi RH (Lisicar, 2021). Prema Ustavu RH drzava Stiti materinstvo, djecu
i mladeZ te stvara socijalne, kulturne, odgojne, materijalne i druge uvjete kojima se
promice ostvarivanje prava na dostojan zivot (Ustav RH, €l. 63.). Ustav posebno istice
ulogu drZave u zastiti djece i mladeZi te stvaranju socijalnih, kulturnih, materijalnih i
drugih uvjeta kojima se promiCe ostvarivanje prava na dostojan Zivot te odgovornost
roditelja za potpun i skladan razvoj djetetove osobnosti te duZnost svih da Stite djecu.
Navedene odredbe Ustava su u skladu s medunarodnim dokumentima koje je RH
potpisala, prvenstveno s Europskom konvencijom za zastitu prava djeteta i UN-ovom
Konvencijom o zastiti prava djeteta, koja jam¢i slobodu izrazavanja djeteta, Sto uklju-
Cuje slobodu trazenja, primanja i Sirenja informacija bez obzira na sredstvo, pruza
zaStitu od mijeSanja u privatni Zivot, naglaSava vaznost pristupa sredstvima javnog
priop€enja te nalaze pruZanje pomoci roditeljima u odgoju djeteta.



U Nacionalnoj strategiji za prava djece u Republici Hrvatskoj za razdoblje od 2014.
do 2020. godine kao jedan od strateSkih ciljeva posebno je izdvojen cilj Zastita od
nasilja izvan obitelji i Skole, u medijskom prostoru te od elektronickog nasilja. U svr-
hu ostvarivanja cilja, predlaze se medijski promicati nultu-toleranciju na nasilje nad
djecom u zajednici, medijima i elektroniCko nasilje kroz naglaSavanije dru$tvene odgo-
vornosti svih za nasilje nad djecom u obitelji i izvan Skole. Takoder, vazno je dosljedno
primjenjivati zakone i razvijati ucinkovite instrumente sankcioniranja za nepridrzavanje
zakona u vezi s nasiliem u medijskom prostoru i putem interneta. U ovoj strategiji
naglaseno je da je potrebno promijeniti terminologiju i ne etiketirati djecu kao poci-
nitelje i Zrtve nasilja, ve¢ govoriti 0 njihovom ponaSanju — djeca koja trpe nasilje i
djeca koja se nasilno ponaSaju te da je u indiciranoj prevenciji nuzno pojacano raditi
s objema skupinama djece (Nacionalna strategija za prava djece u Republici Hrvatskoj
za razdoblje od 2014. do 2020. godine).

Akcijski plan za prevenciju nasilja u Skolama 2020-2024. pored obavezne zasti-
te prava uCenika i prijave kr8enja tih prava ucitelja, nastavnika, odgajatelja, stru¢nih
suradnika i ravnatelja osnovnih i srednjih Skola te ucenickih domova u poduzimanju
mjera zaStite prava ucenika, prepoznata je i potreba medusektorske suradnje radi
prevencije nasilja medu djecom. Akcijskim planom se prepoznaje da je nasilje medu
djecom prisutno u svim razinama odgoja i obrazovanja te je za uspje$no suocavanje
s tom tematikom potrebna intervencija na viSe razina (djeca pojedinacno, razredni
odjel, $kola, roditelji i obitelj, druStvena zajednica) $to podrazumijeva pristup ,0d-
govor cijele Skole®. Prepoznaje se i da ne postoji dovoljan broj stru¢nih djelatnika u
Skolama, a niti stru€njaka u lokalnoj zajednici (Akcijski plan za prevenciju nasilja u
Skolama 2020.-2024.).

Prema Zakonu o odgoju i obrazovanju u osnovnoj i srednjoj skoli (NN X87/08, 86/09,
92/10, 105/10, 90/11,5/12, 16/12, 86/12, 126/12, 94/13, 152/14, 07/17) propisano
je da su svi djelatnici Skolskih ustanova obavezni poduzeti sve mjere zaStite prava
ucenika i odmah izvijestiti ravnatelja Skolske ustanove o svakom krSenju tih prava, a
ravnatelj je to duzan javiti tijelu socijalne skrbi ili drugom nadleznom tijelu. U krSenje
prava ucenika ubrojeni su i svi oblici nasilja, zlouporabe, zanemarivanja, zlostavljanja
i izrabljivanja uCenika. Ta je odredba detaljnije regulirana Pravilnikom o nacinu po-
stupanja odgojno-obrazovnih radnika Skolskih ustanova u poduzimanju mjera zastite
prava ucenika te prijave svakog krsenja tih prava nadleZnim tijelima (Zakon o odgoju i
obrazovanju u osnovnoj i srednjoj Skoli, NN 87/08, 86/09, 92/10, 105/10, 90/11,5/12,
16/12, 86/12, 126/12, 94/13, 152/14, 07/17, Cl. 70, st. 1.). Detaljnije postupanje u
sluCajevima zaStite prava ucenika, propisuje Pravilnik o nacinu postupanja odgojno-
obrazovnih radnika $kolskih ustanova u poduzimanju mjera zaStite prava ucenika te
prijave svakog krsenja tih prava nadleznim tijelima. Prema Pravilniku, u slu¢ajevima
vrénjaCkog nasilja odgojno-obrazovni radnici obvezni su organizirati razgovore, radi-
onice ili savjetovanja za ucenike radi njihova pomirenja, stvaranja prijateljskog okru-



Zenja, razvoja tolerancije, poStovanja razlicitosti te primjene nenasilne komunikacije
(Zakon o odgoju i obrazovanju u osnovnoj i srednjoj Skoli, NN 87/08, 86/09, 92/10,
105/10, 90/11,5/12, 16/12, 86/12, 126/12, 94/13, 152/14, 07/17, €l. 13., st. 1.). Tako-
der, svaka je Skola obvezna informirati ucenike i roditelje o posljedicama neprimjerene
komunikacije na druStvenim mreZzama, kao $to su vrijedanje, sramocenje, kleveta,
javni lin¢, objava ucenikovih fotografija, videozapisa i sl., te 0 naCinima postupanja
Skolske ustanove vezanim uz informacije o nasilju u elektronickim medijima u skladu
s Protokolom o postupanju u slu¢aju nasilja medu djecom i mladima (Zakon o odgoju
i obrazovanju u osnovnoj i srednjoj Skoli, NN 87/08, 86/09, 92/10, 105/10, 90/11,5/12,
16/12, 86/12, 126/12, 94/13, 152/14, 07/17, €l. 20., st.1.).

Zakonom o socijalnoj skrbi propisano je da je dijete Zrtva vrSnjackog nasilja korisnik
socijalne skrbi (Zakon o socijalnoj skrbi, NN 18/22, ¢1.18 st.1) te da Hrvatski zavod za
socijalni rad koordinira i provodi aktivnosti u podru¢ju spre¢avanja vrSnjackog nasilja
(Zakon o socijalnoj skrbi, ¢l. 178, st. 1).

Ostali zakoni koji su relevantni za ovu problematiku su: Zakon o sudovima za mladez,
Zakon o izvrSavanju sankcija izreCenih maloljetnicima za kaznena djela i prekrSaje,
Obiteljski zakon, Kazneni zakon, Prekrsajni zakon, Zakon o kaznenom postupku i Za-
kon o elektronickim medijima.






Elektroni¢ko vr3njacko nasilje, tzv. cyberbullying postaje sve ¢eS¢i predmet istraziva-
nja struénjaka i predmet interesa u javnom prostoru. S obzirom na veliku dostupnost i
ucestalo koriStenje druStvenih mreza i interneta kod djece i mladih, njegova pojavnost
medu njima je neupitna. lako ne postoji cjelovito u istraZivanje ni statisticki podaci
u njegovoj ucestalosti na podrucju Hrvatske, pro¢i ¢emo kroz nekoliko provedenih
istrazivanja u Hrvatskoj na temu cyberbullyinga, kako bi dobili cjelovitiji uvid u opseg
i specificna obiljeZja ovoga problema.

Poliklinika za zaStitu djece grada Zagreba i Hrabri telefon proveli su 2004. godine
istraZivanje o iskustvima djece prilikom koriStenja interneta, na uzorku od 4000 dje-
ce. Podaci su pokazali da su djeca koja intenzivnije koriste Internet, u vecem riziku
za izlaganje nepoZeljnom seksualnom sadrZaju. Pokazao se i zabrinjavajuci postotak
djece koja koriste Internet bez nadzora roditelja ili drugih odraslih osoba. Pokazala se
i potreba daljnje edukacije djece i roditelja 0 mogucnostima koje pruza Internet, ali i
opasnostima i nacinima samozastite djece prilikom koristenja interneta (Poliklinika za
zastitu djece i mladih, 2004).

U nacionalnom istraZivanju o iskustvima i ponaSanjima djece i mladih na drustvenoj
mrezi Facebook i internetu opcenito, koje su proveli Poliklinika za zastitu djece i mladih
grada Zagreba i Hrabri telefon, pokazalo se da od 1489 djece i mladih u dobi od 11
do 18 godina, njih 99% ima pristup internetu kod kuce ili u Skoli, 93% djece i mladih
posjeduje Facebook profil, dok ih je 68% otvorilo Facebook prije 13 godine. Svako
peto dijete (21%) izjavilo je da je nekoliko puta éesto primalo uvredljive poruke
ili komentare putem Facebooka, 46% djece to je doZivjelo barem jedan put, a 9%
djece priznaje da je to viSe puta €inilo. 16% djece barem jednom je putem Facebo-
oka primilo neZeljene poruke seksualnog sadrZaja, a 4% djece priznaje da je to Cinilo.
Svako Cetvrto dijete priznaje da su drugi Sirili 1aZi o njemu, a 7% djece priznaje da je
to Cinilo. Svako Sesto dijete (16%) navodi da im se netko ulogirao u njihov profil i u
njihovo ime objavljivao neugodne informacije o njima, dok takvo ponaSanje priznaje
8% djece. Svako deseto dijete dozivjelo je da ih je netko namjerno blokirao ili ih je
izbacio iz neke grupe s ciliem da ih izolira, dok ih je to Cinilo Cak 13% djece (Poliklinika
za zaStitu djece i mladih, 2014).

U istrazivanju s ciliem ispitivanja izloZzenosti ucenika Cetvrtih razreda osnovne Skole
elektronickom nasilju koje su provele su KodZzman Hodak i sur., (2013) zadatak je bio
ispitati koriste li uCenici Cetvrtog razreda osnovne Skole moderne tehnologije, koje
internetske oblike komunikacije koriste te jesu li bili izloZeni nasilju putem interneta.
IstraZivanje je provedeno u osnovnoj Skoli, a uzorak je Cinilo 27 uCenika 4. razreda.
Istrazivanije je pokazalo da vecina sudionika rabi druStvenu mrezu Facebook iako znaju
da dobna granica za uporabu iznosi 13 godina. Vecina sudionika je elektroniCkom



nasilju svjedocila ili ga dozivjela upravo putem Facebooka. Rezultati pokazuju da se
najveci broj slu¢ajeva, njih 16, odnosi na izgovaranje prostih rijeti, zatim je 7
sluGajeva uvrede, 3 su prijetnje tuéom, 2 su slu¢aja svade te je 1 slu¢aj uznemi-
ravanja, Sto se slaZe s opisom vrSnjatkog elektronickog nasilja kroz oblike uzne-
miravanja, vrijedanja, te slanja okrutnih, zlobnih i prijeteéih poruka. Primijecen je
porast korisnika interneta i mobitela, kao i mlada dob u kojoj se u velikom postotku
sluZze modernim tehnologijama.

Purakovi¢, Sincek, i Tomasié Humer (2014) u svome istraZivanju su ispitivali uce-
stalost doZivljenog i poCinjenog elektronickog nasilja te zastupljenost elektronickog
nasilja prema pojedinim Cesticama skale. U istrazivanju je sudjelovalo 249 ucenika
drugih razreda gimnazije te ekonomske i trgovacke Skole u Vinkovcima. IstraZivanjem
je utvrdeno kako je 24,9% uéenika doZivjelo elektronicko nasilje te 27,7% uéenika
je pocinilo elektronitko nasilje. Najzastupljenije testice koje ukazuju na sudjelo-
vanje u elektronitkom nasilju su se bile ogovaranja preko interneta, gdje je 81,5%
uéenika izjavilo kako im se to dogodilo, dok je 90,8% utenika izjavilo kako su to
nekome uéinili i ruganje preko interneta, odnosno ismijavanje podataka podije-
lienih putem interneta (80,7% ugenika je to uéinilo). Rezultati s obzirom na spol
govore kako ucenici znacajno viSe Cine i dozivljavaju elektroni¢ko nasilje od ucenica.

Buljan Flander, Dugi¢ i Handabaka (2015) proveli su istrazivanije Ciji je cilj bio ispitati
ucestalost injenja i doZivljavanja elektroni¢kog nasilja medu srednjoSkolcima. U istra-
Zivanju je sudjelovalo 208 ucenika od prvog do treceg razreda gimnazije. Pokazalo
se da je 55,3% ucenika doZivjelo, a 30,3% po¢inilo elektronicko nasilje. 0d toga,
40% utenika je nekoliko puta ili éesto primilo uvredljive poruke ili komentare,
27% utenika tvrdi da je netko Sirio laZi o njima, a 24,1% uéenika tvrdi da je netko
poticao druge da ruZno govore o njima. S druge strane, 21,6% uéenika izjavilo je
kako su slali uvredljive poruke i komentare, a 8,7% njih kako su objavljivali stva-
ri 0 nekome s ciljem ismijavanja. Rezultati ovoga istraZzivanja pokazali su kako su
elektronickom nasilju ¢eSce izloZzene djevojcice, djeca koja postizu nizi Skolski uspijeh,
djeca koja imaju niske rezultate na skali samopoS$tovanja te roditelje koji pokazuju nizu
razinu emocionalnosti i viSi stupanj kontrole. UCenici koji se ¢eSce koriste internetom
i kod €ijih su roditelja procijenjeni visi stupanj kontrole i niZi stupanj emocionalnosti,
skloni su ucestalije Ciniti elektroniCko nasilje. 1z rezultata istraZzivanja moze se zakljuciti
i kako ucenici koji ¢eSce dozivljaju elektroniCko nasilje, vjerojatno ga ¢eSce i Cine, a
psiholoSka kontrola roditelja se moze smatrati znacajnim prediktorom ¢injenja i do-
Zivljavanja elektroni¢kog nasilja medu ucenicima.

Istrazivanje koje su provele Vejmelka i sur., (2016) obuhvatilo je adolescente u 9
sluGajno odabranih srednjih Skola u Hrvatskoj. Rezultati su pokazali da se kod 36,2
% sudionika razvijaju znakovi ovisnosti o internetu, a 50,7% uéenika sudjeluje
u raznim pojavnim oblicima elektronickog nasilja. U skupini adolescenata koji



doZivljavaju elektronitko nasilje nalazi se 11,7% sudionika, a 11,5% uéenika pro-
vodi nasilno ponaSanje na internetu. Od svih ispitanih adolescenata, 27,5% ujedno i
dozivljava i Cini takva ponaSanja, dok neSto manje od polovice sudionika ne sudjeluje u
elektronickom nasilju. Pokazalo se da je slanje instant poruka povezano sa sudjelova-
njem u elektroni¢kom nasilju, dok je ve¢a upotreba druStvenih mreza povezana samo s
¢eS¢im dozivljavanjem nasilja. To moze znaciti da se nasilje sve viSe dogada u izravnoj
komunikaciji, zbog Cega je vazno staviti naglasak na ucenje komunikacijskih vjestina
i konstruktivnih nacina rjeSavanja sukoba u virtualnom kontekstu. Nisu pronadene
znacCajne spolne razlike u razini ovisnosti o internetu i sudjelovanju u elektroniCkom
nasilju. Takoder, uCenici koji provode elektroniko nasilje pokazuju tendenciju rizi¢no-
ga ponaSanja i u ostalim online aktivnostima. Nadalje, koli¢ina vremena provedenog
na internetu u slanju poruka, gledanju filmova/videa, sluSanju glazbe i igranju online
igrica korelira s ovisnosti o internetu i sa sudjelovanjem u elektronickom nasilju medu
mladima. Dakle, mladi s viSom razinom stupnja ovisnosti o internetu ¢eSée sudjeluju u
elektronickom nasilju (neovisno o tome dozivljavaju li ili Cine nasilje). Stoga je vazno
staviti naglasak na edukaciju mladih, ali i njihovih roditelja, jer ovisnost o internetu i
elektroni¢ko nasilje posljedica su nedostatka kontrole u virtualnom svijetu, a roditelji
Cesto nemaju znanja o administriranju sigurnosnih postavki kako bi se uspostavila
odredena kontrola. Vazno je napomenuti da su i stru¢njaci ¢esto manje informaticki
pismeni od mladih s kojima rade, stoga su im potrebne dodatne informacije i edukacije
kako bi adekvatno mogli intervenirati te pruziti podrSku i pomo¢ mladima i njihovim
roditeljima.

U istraZivanju o uCestalosti elektronickog nasilja medu adolescentima koje je proveo
Rusan (2020) sudjelovalo je 193 ucenika 1. i 3. razreda gimnazija i srednjih Skola
na podrucju Krapinsko-zagorske Zupanije. Kada je u pitanju posjecivanje druStvenih
mreZa, velik broj uCenika posjecuje druStvene mreze svakodnevno, njih 189 ili 97,9%.
NajéeSce koriste druStvenu mreZu Instagram, a zatim slijede Youtube te Snapchat.
U ovome istraZivanju 10,9% ispitanika, odnosno 21 ucenik doZivio je elektronicko
nasilje, a 3,1%, odnosno 6 ucenika je pocinilo elektronicko nasilje. Od toga su
ukupno 18 djevojaka te 3 mladi¢a doZivjela elektroniko nasilje, a 3 djevojke i 3 mla-
dica pocinili elektroniCko nasilje. UCenici su najceSce dozivljavali elektronicko nasilje
kada su se nalazili kod kuce, zatim u Skoli te na javnim okupljanijima (zabavama,
kafi¢ima, parkovima i slicno) te kod prijatelja. UCenici su elektronicko nasilje doZiv-
liavali najéeSc¢e navecer, a zatim i kasno navecer. Dakle, ucenici su najéesce doZivijeli
i poCinili elektronicko nasilje kod kuce te u vremenskom periodu navecer, odnosi kad
zavrSi Skola.

U okviru istraZivanja iskustva mladih na internetu, koje su provele Opacic i sur., (2021)
ispitane su razliCite dimenzije koje se tiCu iskustva nasilja na internetu (cyberbullyin-
ga), znanja o zastiti od nasilja na internetu i strategije suoCavanja te navike boravka na
internetu. U istraZivanju je sudjelovalo 180 mladih osoba, od kojih 48 mladica (27%) i



132 djevojke (73%). Vecina ispitanika bila je procesu obrazovanija, od ¢ega njih 47%
na fakultetima, 29% u srednjoj strukovnoj Skoli, a 24% u gimnaziji). IstraZivanje je
pokazalo da znatajan udio mladih u Hrvatskoj ve¢ je imalo iskustvo nasilja putem
interneta. Tako je njih 31% od ukupnog broja ispitanika osobno doZivjelo cyberbu-
llying. Zabrinjavajuce je to da je iskustvo doZivljenog nasilja najcesce bilo od nekoga u
neposrednoj blizini, odnosno uglavnom od strane ucenika iz svoga razreda ili drugog
razreda u istoj Skoli. Prema razini bliskosti, polovica mladih nasilje je doZivjela od
njima bliskih prijatelja, a manji dio od poznate osobe s kojom nije u bliskom od-
nosu. Ovi podaci su vrlo alarmantni jer nam ukazuju da je ovo tip nasilja koji se ne
prekida kada mlada osoba izade iz Skole, veé traje kontinuirano u njenom Zivotu.
No, ovdje se postavlja i pitanje je li izloZzenost nasilju ono na §to mlada osoba pristaje
kako bi sudjelovala u drustvenim odnosima te je li spremna podnositi nasilje u strahu
od vr8njacke iskljucenosti. Nadalje, mlade osobe su u nesto vecoj mijeri doZivjele na-
silie od mladi¢a nego od djevojaka, no te su razlike ne zamjetne te se moze zakljuciti
da vr§njacko nasilje jednako Cine i mladici i djevojke. Ono Sto posebno zabrinjava da
su motivi pocinitelja nasilja najéeSée ,,iz zabave®, §to ukazuje na odredenu okrutnost
i neosjetljivost koja postoji medu mladima. lako veéina mladi sudionika u istraZivanju
zna $to je cyberbullying, gotovo polovica njih ne zna kako mogu zastiti svoje privatne
informacije i fotografije od zlouporaba. Sto se tice traZenja pomoéi, kada su u pitanju
drugi, skloniji su aktiviranju formalne pomoci, no kada je rije¢ o njima samima vise su
skloniji neformalnim izvorima podrske (roditeljima i prijateljima), a manje formalnima.
ViSe znanja o problemu i izvorima pomoc¢i imaju mladi viSeg obrazovnog statusa,
djevojke i mladi ispitanici. Manje znanja iskazuju mladi u strukovnim Skolama, mladici
i stariji ispitanici. Sto se tice konkretnih mehanizama zastite i prisutnosti roditeljskog
nadzora, tu su u povoljnijem polozaju mladi ispitanici, gimnazijalci te mladici u odnosu
na djevojke. Oni znaju kako za$titi svoju privatnost, ali imaju i pojacani nadzor roditelja.
U pogledu razvoja ovisnosti o Internetu i dugom boravku na druStvenim mrezama, u
vecem su riziku djevojke, mladi ispitanici i ispitanici u srednjoj strukovnoj Skoli.

Nadalje, Poliklinika za zaStitu djece i mladih Grada Zagreba, u suradnji s Gradskim
uredom za zdravstvo Grada Zagreba i DruStvom za komunikacijsku i medijsku kulturu,
provela je istraZivanje DruStvena i online iskustva i mentalno zdravlje mladih u kojem
su sudijelovali uéenici prvih i treéih razreda srednjih Skola iz Osijeka, Zagreba, Rijeke
i Splita (ukupno 1772). Rezultati su pokazali da gotovo svi adolescenti imaju pristup
internetu kod kuce, njih 99,5%, od ¢ega njih 95,1% putem mobitela, a 77,9% u Skoli.
Svaki treCi adolescent koristi druStvene mreZze od 3 do 5 sati dnevno, a svaki peti
adolescent viSe od 5 sati dnevno. Svaki peti adolescent dru$tvene mreZe provjerava
stalno, bez obzira na to je li mu stigla nekakva notifikacija ili ne. Najpopularnija dru$-
tvena mreZa koju mladi koriste je You Tube (97,7%), a slijede ju Instagram (92,6%),
zatim Whatsapp (88,7%), Snapchat (63,2%) i Facebook Messenger (50,6%), dok je
nekoC najpopularniji Facebook na posljednjem mjestu (0,6%). Posebna pozornost u



istraZivanju stavljena je na problem sextinga i sextortiona. Od 565 adolescenata
koji su sudjelovali u istrazivanju, njih 58,6% primilo je poruke seksualno izazovnog
sadrzaja, a 52,4% primilo je seksualno izazovne fotografije ili video, 10,8% primilo
je seksualno izazovne fotografije ili video sebe, 19,7% primilo je seksualno izazovne
fotografije ili video partnera, a 50,5% dobilo je seksualno izazovne fotografije ili video
poznanika. Svaki Cetvrti adolescent najceSce je primio seksualno izazovan materijal
putem Snapchata ili Instagrama. Nakon primanja seksualno izazovnog materijala naj-
veéi broj sudionika, skoro 40% barem je jednom uzvratilo. Gotovo pola adolescenata
(43,7%) nikad nije rekla poSiljatelju eksplicitnog materijala nikad nije rekla da prestane
bez obzira na to kako su se osjecali. 0d mladih koji su sextali, 16.7% je to €inilo
samo sa jednom osobom, 17% s tri ili viSe osoba, a 3.3% s potpuno nepoznatim
osobama. Gotovo svaki peti adolescent sextao je pod nagovorom ili prisilom a, na-
govor je najéeSce vrSen od strane partnera/ice, potom od strane prijatelja, nekoga tko
im se svida i poznaju ga uzivo, od nekoga tko im se svida i ne poznaju ga uzivo. Vise
od polovine mladih o sextingu ne razgovara ni sa kim, oko trecine mladih razgovara s
prijateljima, 2.8% s roditeljima, 2.2% s nekim preko interneta, a 0.3% sa stru¢njacima
u Skoli (Poliklinika za zaStitu djece i mladih, 2019).

Rezultati istraZivanja koje je provela MeStrovi¢ (2021) na 215 ucenika 8.razreda u Sest
osnovnih Skola s podrucja Grada Zagreba i Krapinsko-zagorske Zupanije, pokazali su
kako ucenici ruralnih Skola generalno viSe doZivljavaju nasilje, pri ¢emu su u obje
sredine to ¢eSce djevojcice. Razlike su prisutne i u ponasanjima vezanim uz slanje ne-
Zelienog seksualnog sadrzaja, javno objavljivanje sramotnih fotografija ili videozapisa,
pracenje aktivnosti na druStvenim mreZzama, poticanje na objavljivanje tajni, privatnih
informacija, fotografija i videozapisa te kreiranje grupa na drustvenim mreZzama radi
ismijavanja i vrijedanja, $to ukazuje na to da spol moZe biti znatan prediktor doZiv-
ljavanja elektroni¢kog nasilja. Takoder, utvrdeno je kako uéenici koji viSe vremena
provode na dru$tvenim mreZama ¢eSée doZivljavaju elektronitko nasilje, pri temu
nema statisticki zna€ajnih razlika izmedu sredina. NajceSci oblici elektroni¢kog na-
silja u obje sredine su slanje uvredljivih poruka ili komentara te Sirenje glasina i laZi.
Drustvena mreZa koju najceSce koriste je Instagram, a zatim slijedi Whatsapp.

Prema lzvjeSéu pravobraniteljice za djecu za 2021. godinu, Ured pravobraniteljice
u 2021. godini zaprimio je ukupno 269 prijava nasilnog i zanemaruju¢eg ponasanja
prema djeci, Sto je za 30 viSe nego u 2020. godini. Od toga se najveci broj prijava (76
prijava) odnosio na nasilje u obitelji, a zatim slijedi ostalo nasilje na drugim mjestima
i na internetu (65 prijava) te nasilie u odgojno-obrazovnim ustanovama (51 prija-
va). U 2020. i 2021. godini, smanjio se broj prijava vrSnjackoga nasilja u odgojno-
obrazovnim institucijama Sto je ofekivano s obzirom na smanjenje kontakata medu
djecom zbog online nastave i Cestih izolacija djece. No, Pravobraniteljica istice uo-
¢en kontinuitet prituZzbi na online nasilje u Skolskoj skupini, najceSce na razrednim
druStvenim grupama (Viber, Whatsapp). Pravobraniteljica upozorava i da je povecani



opseg online nastave doveo do smanjenoga opsega preventivnih programa u Skolama.
Prevencija rizika moze se ostvariti u punom opsegu jedino putem neposrednog ljud-
skog kontakta i struénog djelovanja, za Sto je nuzno omoguciti neposredno odvijanje
odgojno-obrazovnog procesa u Skolama (Pravobraniteljica za djecu, 2022).

U istraZivanju koje su proveli UNICEF i Agencija za elektroniCke medije (2022) roditelji
i djeca i mladi od 16 do 25 godina iskazali su da kada govorimo o utjecaju medijskih
sadrZaja najviSe brine elektronicko nasilje. Potom roditelje zabrinjava i seksualizi-
rani sadrZaj i utjecaj druStvenih mreza na mentalno zdravlje, a djecu i mlade utjecaj
druStvenih mreZa na mentalno zdravlje i mogucénost stvaranja ovisnosti o internetu.
Svaki tre¢i ucenik ili student izmedu 15 i 25 godina kaze da je osjecao stres, zavist
ili nizu razinu samopouzdanja na druStvenim mrezama (Ured UNICEF-a za Hrvatsku,
2022).



U Republici Hrvatskoj jo§ uvijek nije donesen specijalizirani protokol postupanja u
sluaju elektronickog nasilja. Na kao smjernicu za postupanije u slucaju elektronikog
nasilia medu djecom moZemo koristiti i postoje¢i Protokoel o postupanju u sluéaju
nasilja medu djecom koji je donesen 2004. godine, od strane Vlade RH u sklopu
Programa aktivnosti za sprecavanje nasilia medu djecom i mladima. Cilj Programa
aktivnosti za sprecavanje nasilja medu djecom i mladima bio je senzibilizirati struc-
njake, roditelje i djecu i mlade za problem nasilja medu djecom i mladima, kao i us-
postaviti rjeSenja za prevenciju i sprie¢avanje nasilja medu djecom i mladima (BalaZ
Gilja i Tuti¢c Groksa, 2021). Temeljem Programa iste godine je donesen i Protokol o
postupanju u slucaju nasilja medu djecom i mladima. To je podzakonski akt koji sadrZi
opceprihvacenu definiciju nasilja, obveze nadleznih tijela i drugih ¢imbenika, oblike,
nacin i sadrzaj suradnje izmedu nadleznih drzavnih tijela i drugih Cimbenika te ostale
aktivnosti i obveze. Protokol definira nasilje medu djecom i mladima kao svako
namjerno fizicko ili psihi€ko nasilno ponasanje usmjereno prema djeci i mladima
od strane njihovih vrSnjaka uéinjeno s ciljem povredivanja, a koje se neovisno
0 mjestu izvrSenja, moZe razlikovati po obliku, teZini, intenzitetu i vremenskom
trajanju te koje ukljuéuje ponavljanje istog obrasca i odrZava neravnopravan od-
nos snaga. Medu nadleznim tijelima prve su navedene odgojno-obrazovne ustanove
buduéi da se nasilje uglavnom i dogada u Skolskom okruZenju. Zatim su to i strucni
djelatnici centara za socijalnu skrb i policijske uprave/postaje. Za poduzimanje mjera
nadlezna je stru¢na osoba za koordiniranje aktivnosti vezanih uz problematiku nasilja.
U slucaju prijave nasilja ili dojave o istome ta osoba duzna je poduzeti odredene mjere
da se zaustavi nasilno ponasanje, samostalno ili uz pomo¢ drugih djelatnika ili policije.
Mijere koje ta osoba u odgojno-obrazovnoj ustanovi duZzna poduzeti suZaustaviti ili
prekinuti nasilniko pona$anje prema djetetu, u slu¢aju potrebe zatraZiti pomo¢ drugih
djelatnika odgojno-obrazovne ustanove ili po potrebi pozvati djelatnike policije.

TraZenje lijeCniCke intervencije ili pregleda ako je dijete povrijedeno u toj mjeri ili se
prema okolnostima sluCaja moze razumno pretpostaviti ili posumnjati da su takva
intervencija ili pregled potrebni

Utvrditi svih okolnosti nasilja (oblik, intenzitet, teZina i vremensko trajanje nasilja)
Obavijestiti roditelje ili skrbnika djeteta Zrtve o dogadaju i 0 mogucim oblicima strucne
pomodi djetetu

Obavijestiti roditelja ili skrbnika djeteta poCinitelja o dogadaju, o neprihvatljivosti ili
Stetnosti ponaSanja, o obavezi prijave pona$anja te potrebi stru¢ne pomoci

Obaviti razgovor s djetetom zrtvom i s djetetom pociniteljem (uz ukazivanje neprihvat-
ljivosti i Stetnosti takvog ponaSanja i poticanje na promjenu, kao i obracanje pozor-



nosti na potencijalno zanemarivanije ili zlostavljanje tog djeteta). Tijekom razgovora
posebno obratiti pozornost iznosi li dijete neke okolnosti koje bi ukazivale da je dijete
Zrtva zanemarivanja ili zlostavljanja u svojoj obitelji ili izvan nje, u kojem slucaju Ce se
odmah izvijestiti centar za socijalnu skrb, a po potrebi ili sumnji na pocinjenje kaznjive
radnje izvijestiti policiju ili nadleZno drzavno odvjetniStvo, a odgojno-obrazovna usta-
nova Ce poduzeti sve mjere za pomirenje djece i stvaranje tolerantnog, prijateljskog
pona$anja u odgojno-obrazovnoj ustanovi

Pomoc i podrska djeci svjedocima nasilja — u slucaju osobito teSkog oblika, intenziteta
ili duZeg vremenskog trajanja nasilja

Poduzeti sve moguce mijere za pomirenje djece i za stvaranje pozitivne atmosfere i
ponasanja

0 poduzetim aktivnostima, razgovorima, izjavama te svojim opazanjima saciniti sluz-
bene biljeSke, kao i voditi odgovarajuce evidencije zaStiCenih podataka koje Ce se
dostaviti na zahtjev drugim nadleznim tijelima

U slucaju prijave nasilja ili dojave o nasilju medu djecom, koja je upu¢ena od strane
odgojno-obrazovne ustanove, domova za skrb o djeci, policije, drzavnog odvjetniStva,
djeteta, njegovog roditelja, zakonskog zastupnika ili neke trece osobe, imenovana
osoba za koordiniranje aktivnosti vezanih uz problematiku nasilja medu djecom i
mladima u centru za socijalnu skrb, prema protokolu duZna je:

Utvrditi svih okolnosti o dogadaju — prema primitku prijave Zurno ispitati slucaj te
pribaviti podatke o svim okolnostima, obliku, intenzitetu, tezini i vremenskom trajanju
nasilja, te prikupiti podatke o obiteljskim i drugim prilikama djeteta koje je pocCinitel]
nasilja.

Pozivati roditelje ili skrbnika djeteta pocinitelja na razgovor sa struénim dijelatnicima
centra za socijalnu skrb s naglaskom na utvrdivanje obiteljskih okolnosti. Na primje-
ren nacin obaviti razgovor radi stjecanja uvida u obiteljske o druge prilike djeteta, a
tijekom razgovora nastojati doznati je li dijete bilo izvrgnuto bilo kojem obliku nasilja
ili zanemarivanja u svojoj obitelji ili izvan nje

IzreCi mjere obiteljsko-pravne zaStite ukoliko su potrebne

Podnijeti prekrSajnu ili kaznenu prijavu u slu¢aju sumnje na nasilje ili zanemarivanje
djeteta od strane roditelja ili skrbnika

Upoznati roditelje, odnosno skrbnike djeteta pocinitelja nasilja, s neprihvatljivoScu i
Stetnosti nasilnog ponaSanja i preporuciti ukljucivanje u savjetovanje ili slican oblik
struéne pomodi te redoviti nadzor nad preporuéenim postupanjem roditelja, te policij-
skih uprava/postaja koje su duzne provesti utvrdivanje injenica i okolnosti dogadaja

Redovito nadzirati preporu¢eno postupanje roditelja prema djetetu, te obaviti odgo-



varajuce provijere i izvide, kao i pratiti ponaSanje u odgojno-obrazovnoj ustanovi ili
drugoj sredini gdje boravi, a posebice pratiti je |i dijete i dalje nasilno, kako bi se
poduzele primjerene mjere obiteljsko pravne zaStite

Nadalje, prema Protokolu, u slu€aju prijave nasilja medu djecom, koja je upucena od
strane Centra za socijalnu skrb, odgojno-obrazovne ustanove, domova za skrb o dje-
ci, djeteta, njegovih roditelja, zakonskog zastupnika ili neke tre¢e osobe, imenovana
struéna osoba za koordiniranje aktivnosti vezanih uz problematiku nasilja medu
djecom i mladima u policijskoj postaji duZna je:

Zurno uputiti specijaliziranog policijskog sluzbenika za maloljetni¢ku delinkvenciju, a
iznimno drugog policijskog sluzbenika, radi poduzimanja nuznih i neodgodivih mjera
i radnji, ako zbog okolnosti ne moZe postupati specijalizirani sluzbenik, na mjesto
dogadaja, utvrditi sve Cinjenice i okolnosti vezane uz prijavu, odnosno odjavu, te po-
duzeti sve potrebne radnije s ciliem pruZanja pomoci Zrtvi radi sprecavanja nastavljanja
nasilja, kao i zdravstvenog zbrinjavanja Zrtve.

Pribaviti podatke potrebne za razrjeSavanje slu€aja, te utvrditi eventualno postojanje
elemenata kaznjive radnje i identificirati poCinitelja

U sluCajevima intervencije policijskih djelatnika, kada se utvrdi postojanje osnovane
sumnje da je pocinjen prekrSaj ili kazneno djelo, policijski djelatnici postupit ¢e su-
kladno propisima iz svoje nadleznosti

Provesti kriminalisticku obradu maloljetnih po initelja nasilja u nazo¢nosti roditelja ili
zakonskih skrbnika, a u slucaju njinove nedostupnosti, u nazo¢nosti djelatnika sluzbe
socijalne skrbi

Sukladno vaZe¢im propisima provesti Zurne istrazne radnje te, ovisno o okolnostima
sluaja, podnijeti kaznenu prijavu nadleznom drZzavnom odvjetniku za mladez, odno-
sno podnijeti zahtjev za pokretanjem prekrSajnog postupka uz prijedlog za izricanje
primjerenih mjera zastite

0 zaprimljenoj prijavi, odnosno dojavi o nasilju medu djecom i mladima obavijestiti
nadlezni centar za socijalnu skrb radi poduzimanja mjera obiteljsko-pravne zastite

Voditi odgovarajuce evidencije zasticenih podataka o sluCajevima prijave ili obavijesti
0 nasilju medu djecom i mladima






Za spreCavanje i prevenciju nasilnih oblika ponasSanja vrlo je vazno uogiti i prepoznati
znakove nasilja. Svako dijete ponaSa se drugacije, ipak uvijek je vazno zapaziti izraze-
ne promjene u ponasanju ili raspolozenju djeteta (Rivers i sur., 2007).

Prema Bili¢ i sur. (2012) cyberbullying je opasniji od tradicionalnog vrSnjackog
nasilja. Buduéi da se odvija online, teZe ga je uo€iti, samim time i prevenirati. Da
bi se dijete zaStitilo i nasilje preveniralo moguce je djelovati kroz tri dimenzije: na in-
dividualnoj razini, u obiteljskom okruZenju te Skolskom i vrSnjackom okruZenju. Na
individualnoj razini poZeljno je raditi na samopouzdanju djeteta, visokoj razina proso-
cijalnog ponaSanja, razvitku vjeStina komunikacije. Nadalje, konstruktivno rjeSavanje
sukoba i nizi doZivljaj socijalne izoliranosti pomazu mladima izlozenim nasilju vrSnjaka
u suoCavanju s agresivnim postupcima (Sapouna i Wolke, 2013. prema Strabic i Toki¢
Milakovi¢, 2016.). Obiteljska razina djetetu treba pruZati sigurnost, potporu i zastitu.
Obitelj predstavlja osnazenje za individuu, koja se pomocu snazne povezanosti ¢lanova
obitelji i otvorene komunikacije o problemima povezuije, te postoji veéu vjerojatnost
da Ge dijete sklono agresivnom ponaSanju pravovremeno promijeniti svoja ponasanja
(Duggins i sur., 2016. prema Strabic i Toki¢ MilakoviC). Treca dimenzija jest Skolsko
i vrSnjacko okruZenje. Nadzor uditelja, profesora i suradnika u Skoli doprinosi zastiti
ucenika, a prema Dugginsu i suradnicima (2016., prema Strabi¢ i Milakovi¢) doZivljaj
pripadnosti Skoli i okruZenju moze imati dobar utjecaj tako Sto djeca nauce konstruk-
tivno rjeSavati sukobe. (Puzi¢ i sur., 2011., prema Strabi¢ i Toki¢ Milakovi¢, 2016.)
Stru€ne osobe u Skoli trebali bi najbolje prepoznati promjene na djeci, s obzirom na
vrijeme koje provode s njima. IstraZivanja su ukazala da djeca koja su sklona nasil-
nickim obrascima u virtualnom okruZenju postizu slabije rezultate u Skoli (Kowalski
i Limber, 2013. prema Strabi¢ i Toki¢ Milakovi¢, 2016.), a takoder se pokazalo da je
za djecu s viSim postignu¢ima manja vjerojatnost da e vrSiti elektronicko nasilje, ali
i da Ce rjede biti izloZena elektroniCkom nasilju (Twyman i sur., 2010. prema Strabi¢
i Toki¢ Milakovi¢, 2016.).

Prema Riversu i sur., 2007 znakovi koji bi u€itelji kod osnovnoSkolske djece trebali
prepoznati, a koji mogu potencijalno ukazivati da je dijete doZivjelo vrSnjacko nasilje su:
* |zbjegavanje kontakta oCima i vidljiva tuga

* Pojava nekontroliranih izljeva bijesa ili frustracije

* Promjene u obrascima ponaSanja s prijateljima i aktivnostima za vrijeme odmora

* Nedostatak angaZzmana u razrednim ili grupnim aktivnostima u kojima je prethodno
bilo aktivno angazirano



* QOstali uCenici ga ismijavaju kada govori

* Pridavanje manje paZnje Skolskom i domacem radu

Kod adolescenata i srednjo$kolaca to mogu biti sljedeéi znakovi:

* Vidljiv umor

 Zamjetna promjena u ponasanju (npr. iznenadni i neprikladni izljevi bijesa i frustracije)

* Nedostatak samopouzdanija

« Socijalna izolacija i nedostatak angazmana s drugima tijekom odmora

* Povucenost u razrednim ili grupnim aktivnostima u kojima je prethodno bilo aktivno
angazirano

e Drugi ucenici ga ismijavaju kada govori

* Promjene u ocjenama (u nekim slu¢ajevima se ne radi o silaznom trendu jer ucenici
mozda provode viSe vremena uceci sami i imaju malo slobodnog vremena)

Stru€njaci u odgojno-obrazovnim institucijama, odnosno nastavnici i stru¢na suradni-
ci u obrazovnim ustanovama trebali bi postupiti u skladu s Protekolom o postupanju
u sluéaju nasilja medu djecom. Ako se utvrdi sumnja na elektroni¢ko nasilje medu
djecom, nastavnici bi odmah po saznanju trebali, zajedno sa stru¢nim suradnicima
Skole obaviti zasebne razgovore s djetetom — Zrtvom elektroni¢kog nasilja i s djetetom
pociniteliem elektroni¢kog nasilja te s djecom svjedocima ili promatracima elektronic-
kog nasilja. Nadalje, nuzno je pozvati roditelje djece ukljuCene u elektroniCko nasilje
na individualne i grupne razgovore. U najkracem mogucem roku nastavnici i struéni
suradnici u obrazovnim ustanovama duZni su odrzZati zajednicki sastanak s djetetom
— pociniteliem nasilja, roditeljem i strucnim djelatnicima Skole s ciljem definiranja
individualnoga plana postupanja prema djetetu.

Roditelji mogu obratiti pozornost na znakove koji su prisutni kod djeteta, a mogu
potencijalno ukazivati na to da je dijete Zrtva vrSnjackoga nasilja. Prema Riversu i
sur., 2007 kod osnovnoSkolske djece to mogu biti sljedeéi znakovi:

* Ucestala tiSina

 PovlaCenje iz obiteljskih interakcija

* Vidljiva tuga

* PovlaCenje od prijatelja i aktivnosti u kojima je prije uzivalo

* UCestaliji izostanci iz Skole (Zaljenje na bolove u trbuhu)

* LoS Skolski uspjeh (niZe ocjene)

* Gubitak apetita

 Poremecaji spavanja (uklju€uju¢i mokrenje u krevet)



* Informacije iz Skole o izgubljenim domacim zadacama ili ponaSajnim problemima
kao $to su tu€njave s drugim ucenicima

* Prestaje koristiti racunalo ili mobitel ili povecanje vremena provedenog na internetu
u odnosu na prije

« Cini se nervozno ili razdraZljivo kada koristi ragunalo ili mobitel

* Spominje nepoznate osobe

* Pridavanje sve vece vaznosti aktivnostima i osobama na internetu

e Zatvaranje stranica, chatova i/ili skrivanje mobitela kada roditelji udu u sobu
» Stres prilikom ¢itanja poruka, odnosno primanja razli€itih sadrzaja

* |zbjegavanije razgovora u porabi ra¢unala i interneta

* Brisanje korisni¢kih raCuna ili otvaranje novih

* Puno novih kontakata na mobitelu i/ili druStvenim mrezama

Za srednjoskolce to mogu biti sljedeéi znakovi:

* Neodredene glavobolje, bolovi u trbuhu (Cesto trazi da ostane kod kuce)
* |zljevi bijesa

* NeobjasSnjene posjekotine i modrice, poderana i uprljana odjeca

» Reagira tako da udara ili ustukne

* Umor (povezan s poremecajima spavanja)

* Gubitak apetita

* Neobjasnjeno plakanje

* Nevoljkost za samostalnim hodanjem ili putovanjem do Skole

* |zbjegavanje ucenika koje je prije smatralo prijateljima

* Ostajanje kod kuce navecer ili vikendima

* Krada novca

* QOstajanje do kasno u Skoli (da bi se izbjeglo druge uCenike izvan Skole)

* Postaje introvertirano, sumorno raspoloZeno, ne traZi paznju i /ili izrazava sumnju u
sebe

* PojaCana nelagoda kod izraZavanja tjelesne privrzenosti

* Ometenost, zaboravljivost

* Prestaje koristiti racunalo ili mobitel ili povecanje vremena na internetu u odnosu
na prije

« Cini se nervozno ili razdraZljivo kada koristi radunalo ili mobitel

* Spominje nepoznate osobe

* Pridavanje vece aktivnosti i paznje osobama na internetu



* Zatvaranje stranica, chatova i/ili skrivanje mobitela kada roditelji udu u sobu ili kada
se druga osoba pribliZi

* Stres prilikom Citanja poruka, odnosno primanja razlicitih sadrzaja
* |zbjegavanje razgovora o uporabi racunala i interneta

* Brisanje korisni¢kih racuna ili otvaranje puno novih

* Puno novih kontakata na mobitelu i/ili dru$tvenim mreZzama

Smiernicevza roditelje u slu¢éaju sumnje ili postojanja elektroni¢kog nasilja prema
Vidance i Stelcer, 2019:

* Poduzeti sve potrebne mjere da se nasilje prekine, a dijete zastiti (npr. prijava ne-
primjerenog sadrzaja, pohrana dokaza i slicno)

* QOdazvati se na individualni i grupni razgovor s nastavnim i stru¢nim osobljem Skole/
ustanove socijalne skrbi ili druge institucije u okviru koje postoji sumnja da je niji-
hovo dijete Zrtva ili poCinitelj elektronickog nasilja

* Sudjelovati u individualnim i grupnim razgovorima s djetetom, nastavnim i stru¢nim
osobljem te razgovorima u koje su ukljuceni i drugi roditelji
Sudjelovati u izradi individualnog plana postupanja u slucaju elektroniCkog nasilja

* PruZiti djetetu potrebnu pomo¢ i podr§ku, poticati ga na izraZzavanje misljenja, poti-
cati ga na preuzimanje odgovornosti za svoje postupke, poticati nenasilno rjeSavanje
sukoba

* Podrzati uklju€ivanje djeteta u individualni i grupni rad
* Prema potrebi i procjeni stru€njaka osigurati struénu pomoc¢ i podrSku djetetu izvan
Skole ili ustanove socijalne skrbi

* Uspostaviti aktivnu i redovitu suradnju sa stru¢nim djelatnicima odgojno-obrazovnih
ustanova, ustanova socijalne skrbi i zdravstvenih ustanova, u provodenju tretmana
koji je u najboljem interesu djeteta

* Vlastito ukljucivanje u individualni i grupni rad s ciliem unaprjedenja svojih roditelj-
skih kompetencija, dobivanja potrebne podrSke i pomoci djetetu i stjecanja boljeg
uvida u djetetove potrebe i naCin funkcioniranja

Znakovi kod djeteta koji mogu ukazivati na zlouporabu interneta, te na njih svakako
treba obratiti paZnju, su (PerinCi¢, 2008, prema Radat i sur., 2015):

* Gubitak osjecaja za vrijeme

 Kroniéan umor i neispavanost uslijed poremecenog dnevnog ritma

* Nezadovoljavanje osnovnih potreba poput spavanja i hrane

* Gubitak tjelesne kondicije

* FiziCka oSteCenja (slabljenje vida, deformacija lokomotornog sustava)

« Zudnja za online aktivnostima



 NaruSavanje emocionalne ravnoteze

* Gubitak osjecaja za realnost

* Pojava ljutnje, napetosti, agresije i/ili depresije kada racunalo nije dostupno

* Smanjen uspjeh u Skoli

* Obmana, laganje, pomanjkanje kontrole, povlacenje u sebe

* FiziCka druStvena izolacija

« Clanstvo u grupama ,,sumnjive eti¢nosti

* Stvaranje vlastitog virtualnog svijeta

Sto sve obuhvaca elektronitko nasilje, odnosno na $to treba reagirati ako primi-
jetite da se dogodilo vaSem djetetu ili da je dijete Cinilo neSto od navedenoga
(Poliklinika za zastitu djece i mladih, 2020):

« Slanje anonimnih poruka mrZnje

* Poticanje na grupne mrznje

« Sirenje nasilnih i uvredljivih komentara o vr$njaku

* Kreiranje internetskih stranica ili blogova koji sadrZe priCe, crteze, slike i Sale na
radun vr§njaka

« Slanje tudih fotografija te trazenje ostalih da ih procjenjuju po odredenim karakteri-
stikama

* QOtkrivanje osobnih informacija o drugima

e provaljivanje” u tude e-mail adrese

* Slanje zlobnih i neugodnih sadrzaja drugima

* Prijetnje smrcu

* |zlaganje dobi neprimjerenih sadrZajima

 Seksualno uznemiravanje

Kako djetetu pruZiti pomo¢ i podrSku (Poliklinika za zaStitu djece i mladih, 2020)?

* Nauciti viSe 0 mobitelima, internetu, drustvenim mrezama i osnovnim pojmovima
koja se koriste u virtualnom svijetu

* Dogovoriti pravila o koriStenju raCunala i upoznavanju internetskih prijatelja

* Razgovarati sa djecom i pokuSati razumieti na koje nacine koriste internet i mobitele,
za koje aktivnosti ih koriste

* Pouciti ih da ne prosljeduju niti komentiraju sadrZaje koji mogu nekoga povrijediti.

» Razgovarati o tome kad treba, a kad ne treba Cuvati tajnu pred roditeljima i odraslima
u koje imaju povjerenja (dobre i loSe tajne kod mlade djece)

* Osigurati osjecaj povjerenja i sigurnosti



* Informirati se i o programima koji filtriraju web stranice za koje ne Zelite da budu
dostupne djetetu

Pravila ponasanja koja $tite djecu na internetu — odnosno pravila za koje treba-

mo biti sigurni da ih se dijete pridrzava na internetu (Poliklinika za zaStitu djece i

mladih, 2020):

* Ne stavljati osobne informacije i fotografije na internet (chat, blogovi, osobne ili
drustvene web stranice)

* Nikome ne govoriti svoje lozinke, ¢ak ni prijateljima

* Ako prime zlonamijernu ili prijetecu poruku, ne odgovarati nego pokazati odrasloj
osobi u koju imaju povjerenja

* Ne otvarati e-mailove nepoznatih osoba ili od ranije poznatih zlostavljaca

* Ne stavljati na internet nista $to ne Zele da vide prijatelji iz razreda, ¢ak ni u e-mailu

* Ne slati poruke u ljutnji. Razmisliti kako bismo se osjecali da sami primimo takvu
poruku

* Pomoci djeci koju na ovaj nacin zlostavljaju — ne prikrivati nasilje nego odmah oba-
vijestiti odrasle — roditelje, uCitelje, stru¢njake u $koli.



Medusektorska suradnja u vezi s problematikom vrSnjackoga nasilja obvezna je i
utemeljena na ve¢ ranije navedenim propisima, zakonima, strategijama, konvencijama
i protokolima. No, prema /zvjescu pravobraniteljice za djecu 2021, ona u praksi uvelike
ovisi o dionicima na terenu, o njihovoj stru¢nosti i spremnosti, razumijevanju proble-
matike, te volji da se na suzbijanju i spre¢avanju nasilja radi suradnicki i kontinuirano,
na dobrobit djece i cijele zajednice. Duznost svake institucije je poznavanje svojih
ovlasti i odgovornosti u okviru kojih treba poduzimati mjere utemeljen na propisima
i pravilima struke. Meduresorna suradnja ukljuGuje i zajedniCke sastanke na kojima
se u suradnickom ozracju dogovara o aktivnostima na opcoj ili pojedinacnoj razini.
Praksa pokazuje da postoje sredine u kojima se problematici nasilja pristupa na takav
nacin. Nazalost ¢eS¢i su primjeri u kojima je suradnja formalna, a institucije prebacuju
odgovornost za postupanije jedna na drugu (Pravobraniteljica za djecu, 2022).

U 2021. godini, Pravobraniteljica je zaprimila desetak prijava za vrSnjacko elektro-
nicko nasilje u Viber i WhatsApp grupama djece koja su u istome razrednom odjelu.
Medutim, pojedine Skole odbijaju odgovornost za postupanje u takvim slucajevima te
u slucajevima kada se nasilje medu ucenicima dogodilo izvan prostora Skole i izvan
vremena trajanja nastave.

Na propuste u djelovanju druge Skole upucuje i sluc¢aj online nasilja putem razredne
WhatsApp grupe u kojem su jedanaestogodisnjaci dijelili iznimno vulgarne i seksu-
alizirane poruke o vrsnjakinji. Skola je uputila njihove roditelje da sami medusobno
rijeSe situaciju, drZeci da nemaju odgovornost za postupanje jer se nasilje dogodilo
online u slobodno vrijeme. Skola je u izvje$éu koje nam je uputila iskazala revoltiranost
nasim preispitivanjem njihovog postupanja te navela da su roditelji odgovorni za djecje
koristenje mobitela. AZOO (Agencija za odgoj i obrazovanje) je utvrdio propuste u
radu Skole te, uvazivsi nasu preporuku, savjetovao edukaciju djelatnika o poduzimanju
zakonskih i stru¢nih mjera nakon vrsénjackog nasilja (Izvjesce o radu Pravobraniteljice
za djecu 2021:43)

Kao $to je ve¢ navedeno, glavna karakteristika cyberbullyinga upravo je ta da nema
vremenski okvir, odnosno ne zavrSava kada djeca dodu doma iz Skole, $to dovodi do
oprecnih stavova o duznosti reagiranja strucnih djelatnika u Skoli na sluCajeve cyber-
bullyinga medu djecom. Za nasilje uCenika izvan prostora Skole ili vremena nastave
svoje stajaliste je Agencija za odgoj i obrazovanje donijela jo$ 2017. godine, navodeci
da su Skole duzne djelovati u svakom slucaju nasilja svojih uCenika, bez obzira na to
kojem mjestu se ono dogodilo. S obzirom na ucestalo odbijanje u postupanju, nuzno
je da Agencija za odgoj i obrazovanje upozna sve $kole sa zakonskom obvezom po-
stupanja, strucnim djelovanjem i ovim stajaliStem (Pravobraniteljica za djecu, 2022).
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Preventivni programi odnose se na postupke kojima se nastoji smanijiti ili sprijegiti
elektronicko nasilje. Cilj je povecati svijest o problematici nasilja kao i educiranje uci-
telja, roditelja i djece o prirodi te uestalosti nasilnih oblika ponasanja. To se pokuSava
ostvariti prirucnicima, broSurama, videozapisima te predavanjima djeci, roditeljima i
stru€njacima. Za ucinkovito provodenje ovih programa nuzno je pravovremeno uoca-
vanje problematike, pripremljene smjernice o postupanju u slu¢aju nasilja te kontinu-
iran angaZzman Skole. Na taj se nacin Salje poruka djeci da je njihova dobrobit vazna
te da se ne tolerira nasilje (Vidance i Selcer, 2019).

Kod prevencije vrSnjatkoga nasilja, nekoliko je kljuénih elemenata koji bi trebali
sadrZzavati ucinkoviti preventivni programi (Centre for Education Statistics and Eva-
luation, 2017):

Holisti€ki pristup usmjeren na cijelu Skolu: Skola mora imati sveobuhvatnu politiku
usmijerenu protiv vr§njackog nasilja, promovirati kulturu prijavljivanja vrSnjackog na-
silja i uspostaviti partnerski odnos s roditeljima i skrbnicima

Obrazovni sadrZaj koji podrZava razvoj socijalnih i emocionalnih vjestina kod uce-
nika i uenje prikladnih naéina reagiranja na nasilno ponaSanje — programi so-
cioemocionalnog ucenja pokazali su se kao ucinkovita komponenta sveobuhvatnih
strategija za prevenciju vrSnjackog nasilja, ba$ kao i programi koji poti¢u aktivniju
ulogu promatraca u sprecavanju vrSnjackog nasilja

Pruzanje podrSke i poticanje profesionalnog razvoja ugitelja i drugoga Skolskog
osoblja u podruéju odrZavanja pozitivne Skolske klime — vodstvo Skole trebalo bi
komunicirati i aktivno podrzavati modeliranje oCekivana ponaSanja, poticati Skolsku
klimu u kojoj je sigurnost vazna i svi ¢lanovi aktivno su ukljuceni u Skolsku zajednicu
te pruzati odgovarajuce treninge svojim djelatnicima

Sustavna implementacija i evaluacija programa — svaki preventivni program trebao
bi biti vierno i dosljedno implementiran kako bi se saCuvao njegov ucinak, a njegova
provedba morala bi biti nadzirana i evaluirana

Kod prevencije elektroni¢kog nasilja potrebno je obuhvatiti zakonsku i pravnu regu-
lativu kori§tenja medija, te u nastavni sadrZaj uklopiti znanja o sigurnom koristenju
interneta, kao i eventualnom protokolu postupanja, odnosno nuZno je obuhvaéanje
tehnoloSkog pristupa prevenciji ili smanjivanju nasilja (Snakenborg i sur., 2011).
Prepoznavanje elektroniCkog nasilja, odnosno prevencija i intervencije usmjerene na
isto, predstavljaju izazov za stru€njake u Skolama jer se elektronicko nasilje moZe od-



vijati istovremeno izvan i unutar prostora Skole, a i kada se odvija izvan Skole, i dalje
je u njoj prisutno na digitalnim uredajima ucenika (Gaffney i Farringtin, 2018 prema
JeleC i sur., 2020).

Prema modelu Farrella i Flannerya (2006) razlikujemo Eetiri dimenzije programa
prevencije elektronitkog nasilja. To su:

Rad i razvoj socijalne mreZe sustava na koju je preventivni program usmijeren, od-
nosno razvoj socijalne, emocionalne i informaticke pismenosti ucenika, osnazivanje
medu vrSnjacke podrSke i mreZze do uZeg druStvenog djelovanja i dru$tvenog makro
sustava.

Preventivno djelovanje treba biti usmjereno na sadrzaj i intenzitet rizicnih faktora u
konkretnoj populaciji ucenika

Preventivno djelovanje treba biti usmjereno na specificnost dobnih skupina

Svrha preventivnog programa moze varirati ovisno od ciljne populacije (npr. smanjiva-
nje generalnih/specifiénih oblika agresivnosti, poticanje poZeljnih ponasanja i slicno)

Kod programa prevencije elektronickog nasilja dodatno se istie vaznost da oni obu-
hvacaju i tradicionalni i elektronicki oblik nasilja medu vrSnjacima jer smatra se da
djeca i mladi koji Cine elektronicko nasilje ¢esto sudjeluju u Cinjenju tradicionalnog
oblika nasilja nad vrSnjacima (Pyzalski i Poleszak, 2019, prema Jele€ i sur., 2020).

Podaci o evaluacijama preventivnih programa u Hrvatskoj dostupni su isklju€ivo
za programe koji se odnose na tradicionalno vrSnjacko nasilje kao i za nasilje
medu vr$njacima generalno, dok nedostaju podatci za evaluacije specifiénih pre-
ventivnih programa namijenjenih smanjenju elektroni¢kog nasilja (Jele¢ i sur.,
2020). Nedostatak sustavnih evaluacija oteZzava uvid u uspjeSnost programa i rad
na povecanju efikasnosti pojedinih podruéja programa. Upravo zbog navedenog
Viada Republike Hrvatske u veljaci 2020. godine, a po prijedlogu Ministarstva
znanosti i obrazovanja, izglasala je donoSenje Akcijskog plana za prevenciju na-
silja u Skolama za razdoblje od 2020. do 2024. godine (Ministarstvo znanosti i
obrazovanja, 2020). Akcijski plan baziran je na Sest ciljeva: od uskladivanja i una-
priedivanja zakonskog okvira za prevenciju nasilja u Skolama, donoSenja povelje o
nenasilju, sustavnog prikupljanja i obrade podataka koji su relevantni za prevenciju
nasilja u Skolama, poboljSanja kvalitete i pracenja te povecavanje broja verificiranih
Skolskih programa/projekata za prevenciju nasilja koji se provode u Skolama. Nadalje,
ciljevi su akcijskog plana i osiguravanje sustavne mjere potpore u prevenciji nasilja u
Skolama ucenicima, uciteljima, roditeljima/skrbnicima kao i pretpostavki za ostvarenje
nulte tolerancije na nasilje u Skolama te, u konacnici, provodenje medijske kampanje
0 prevenciji nasilja u Skolama.



U Hrvatskoj je proveden niz programa s ciliem prevencije elektroniCkog nasilja. Medu
prvima, UNICEF i Hrabri telefon utemeljili su 2008. godine projekt Prekini lanae! u
kojemu je pokrenuta javna kampanja prevencije elektroni¢kog nasilja medu djecom.
Televizijski spotovi, plakati i edukativni materijali namijenjeni djeci, roditeljima i uci-
teljima bili su distribuirani na prodajnim mjestima telekomunikacijskih operatera koji
su sudjelovali u projektu. Nastavno na to, 2009. godine osmisljen je i zapocCeo je s
provedbom Skolski preventivni program Prekini lanac! koji je bio usmijeren na pre-
venciju elektroniCkog nasilja te je integrirani dio osnovnog programa UNICEF-a Stop
nasilju nad djecom! - Za sigurno i poticajno okruZenje u Skolama, a sastavljen je
od radionica za uditelje, roditelje i ucenike.

Ambidekster klub u suradnji s Ministarstvom za demografiju, obitelj, mlade i socijalnu
politiku, Gradom Zagrebom i Gradom Gospicem provodio je projekt Klikni za sigur-
nost u koji su integrirani individualna savjetovanja, grupni radovi, edukativne radioni-
ce i tribine za uCenike i roditelje, online i telefonsko savjetovanje, edukacija volontera
ukljucenih u projekt i informiranje Sire javnosti putem informativnih materijala (letaka
ili postera) te promocija spota Sto se dogodi na internetu (Ambidekster klub, 2018).

Udruga roditelja Korak po korak priklju€ila se projektu #DeleteCyberbullying koji je
provodio COFACE (Konfederacija obiteljskih organizacija Europske unije) uz financij-
sku podrsku programa Europske unije DAPHNE, koji ima za cilj pridonijeti zastiti djece,
mladih i Zena od svih oblika nasilja. #DeleteCyberbullying nudi dvije opcije za rodite-
lje, uCitelje i uCenike. Prva je opcija video ,ElektroniCko nasilje: postoji izlaz“, a druga
je aplikacija #Deletecyberbullying za android platforme pametnih telefona putem kojeg
korisnici rjeSavaju kviz nakon kojeg su, ovisno o svojim rezultatima, preusmjereni na
adekvatne izvore informacija o elektronickom nasilju (#DeleteCyberbullying, 2016).

Hrabri telefon provodi preventivni program Hrabri Guvari koji je usmijeren na eduka-
tivne radionice za nastavnike, stru¢ne suradnike, roditelje i u¢enike. Nakon provedenih
radionica ucenici koji su bili educirani dobili su titulu ,,Hrabrih Cuvara® i preuzeli aktiv-
nu ulogu u pomodi i educiranju svojih vrénjaka o opasnostima elektronitkog nasilja
putem radionica i poster prezentacija (Hrabri telefon, 2017).

U nakladi Filozofskog fakulteta SveugiliSta Josipa Jurja Strossmayera u Osijeku iz-
dan je Priruénik za voditelje programa prevencije nasilja putem interneta u sklopu
projekta Ne e-nasilju na kojem su uz filozofski fakultet u Osijeku sudijelovali i Centar
za nestalu i zlostavljanu djecu te Ministarstvo znanosti, obrazovanja i sporta. Program
je bio usmjeren na prevenciju elektronickog nasilja medu djecom i mladima putem
stvaranja sveobuhvatnog i samoodrzivog programa. U navedenom priru¢niku nalazi
se niz osmisljenih radionica koje su predvidene za odrzavanje na satu razredne zajed-
nice i mogu ih provoditi svi zainteresirani nastavnici i struéni suradnici u osnovnim i
srednjim $kolama (Babi¢ Cikes i sur., 2016).



Projekt Surfajmo odgovorno bio je dugotrajniji projekt drustva ,,Nasa djeca“ Maksi-
mir u suradnji s Dru$tvom ,Naa djeca“ Petrinja i partnerstvu s 0S ,Ivan Filipovié*
(Zagreb) i OS ,Dragutin Tadijanovi¢* (Petrinja), u kojem je 80-ero udenika $estih
razreda osnovnih Skola tijekom Sest mjeseci bilo ukljuceno u ciklus radionica s ciljem
unaprjedenja socijalnih, emocionalnih i komunikacijskih vjestina. Specificnost je ovog
programa bilo osnazivanja djece promatraCa nasilja u svrhu bolje i brze reakcije na
nasilje (Drustvo ,,Nasa djeca“ Maksimir, 2019).

Udruga LET takoder se aktivno bavi tematikom elektroni¢kog nasilja od 2019. godine.
Provode se programi prevencije elektronickog nasilja, organiziraju se savjetovanja za
djecu i roditelje, edukacije za strucnjake koji rade s djecom, kampanje na druStvenim
mrezama, a provedeno je i istrazivanje o cyberbullyingu na nacionalnoj razini (Udruga
LET, 2021).



U dana$nje doba svaki pubertetlija ima svoj smartphone, tablet, kompjutor i u novom
desetljecu, kako tehnologija napreduje, pojavit ¢e se mnogi novi gadgeti koje ce svaki tinej-
dZer morati imati. Neki imaju sve te gadgete radi zabave, neki ih niti ne koriste — ali ih imaju
da budu u trendu, a neki kako bi koristili Internet i putem drustvenih mreZa maltretirali
druge. Statistika pokazuje kako u zadnjih 20-ak godina, otkad je tehnologija jako napredo-
vala, ima sve viSe Zrtava cyberbullinga, medu njima najvise mladih. Mnogi se pitaju Sto to
navodi mlade da maltretiraju svoje vrénjake. Neki napadaci nemaju razloga za maltretiranje
Zrtve veé to rade iz Ciste zabave, neki pak to rade iz osvete, a neki zato jer Zele pokazati da
Su snazni i da drZe sve konce u rukama. Takva skupina je najopasnija, najokrutnija prema
svojim Zrtvama. Oni ¢esto imaju probleme kod kuce, gdje su zlostavijani ili zapostavijeni i
smatraju se manje vaZnima, nebitnima, nevidljivima. Iz tog razloga pronalaze medu svojim
vrénjacima u Skoli one koji su ,nevidljivi®, ,nevazni®, ,slabi Strebercici“ koje lako mogu
zastrasiti i prikazati se kao snazni individualci. Oni se kod kuce osjecaju Zrtvama, i stoga
pronalaze one u kojima prepoznaju sebe — i Zele postati autoritet, neko vaZan koga se svi
boje. U pubertetu tinejdZeri su vodeni viastitim osjecajima koji se konstantno mijenjaju i
kada se osjecaju nevaznima to izaziva ljutnju koja eskalira u maltretiranje slabijih. U filmo-
vima vidamo takve situacije i sve dok film ne dode do raspleta kada saznajemo nasilnikovu
pri¢u nam postaje jasno zasto to ¢ini. U stvarnosti mnogo je toga drugacije.

Mnoge Zrtve koje su otvoreno progovorile o svojem iskustvu sa cyberbullyingom bile su
Zrtve skupine koja to radi iz osvete. Zrtve su bile oni ,Streberi* koji su uvijek imali najbolje
ocijene, uzorno viadanje i bili su miljenici profesora. Uvijek bi se uspjeli izvuci od odgo-
varanja i profesori ih nikada nisu ukorili. To je u napadacima izazvalo ljubomoru i Zelju za
osvetom — a koji je najlaksi nacin da napadnu nekoga bez da budu otkriveni? Odgovor je,
naravno — dru$tvene mreZe. Tamo su sigurni jer su anonimni i nitko ih ne moZe zaustaviti
jer su iza ekrana najsnazniji. U sigurnosti svoje sobe maltretiraju svoje Zrtve kako bi ih
slomili. Ta skupina osvetnika i njihova ljubomora Zele da njihova Zrtva pati onoliko koliko
oni pate u Skoli jer nisu najbolji nego su osrednji i nebitni, profesori ih jedva zamjecuju i
Zele pokazati kako su i oni vrijedni necije paZnje. Ponovo, i ovu skupinu vode njihovi osje-
Caji, i ova skupina Zeli se pokazati vaznima i snaznima Sto nas dovodi do glavnih razloga
zasto pubertetlije ¢ine to Sto Cine.

MoZemo zakljuciti kako su tinejdZeri vrlo osjetljiva grupa. Oni su vodeni osjecajima, Zeli se
prikazati vaZnima i vidljivima. Kao profesionalci za gadgete i novu tehnologiju, kada njihovi
osjecaji postanu teret kojeg moraju nekako izbaciti iz sebe, ulogiraju se na neku drustvenu
mreZu i svoj bijes, svoje emocije iskaljuju na nekom drugom. To su najekstremniji slucaje-
vi. Naravno, oni manje ekstremni tinejdZeri svoje osjecaje iskaljuju na svojim najblizima i
dolazi do svada. Nagomilani negativni osjecaji i nova tehnologija vode do vrsnjackog cyber
nasilja, ¢ime dobivamo odgovor na nase pitanje — zasto tinejdZeri postaju cyber nasilnici?



Mnogi tinejdZeri otvoreno su progovorili 0 svojim iskustvima sa virtualnim nasiljem. Neki
su bili prijatelji nasilnika ili Zrtve, neki su sami bili Zrtve, a drugi pocinitelji. Jedna mlada
Njemica javno je ispri¢ala kako je maltretirala novopridoSiu curu iz svoga razreda. Imala
je samo 13 kada ju je vidjela kao prijetnju njenom socijalnom statusu. Bojala se da ce
Jjoj ona oduzeti sve prijatelje i nju spustiti nize na socijalnoj ljestvici. Kap koja je prelila
casu bio je drugaciji izgovor djevojke, koja je doSla iz drugog kraja drzave. Njime je jako
iZiveirala mladu Njemicu i natjerala ju da ucini ono Sto joj je najvise naSkodilo. Prema
prici, na roditeliskom se sastanku od majke Zrtve saznalo da je djevojku prijete¢im SMS
porukama zlostavljala kolegica iz razreda. Mlada napadacica nije imala pojma koliko je
povrijedila svoju Zrtvu te je bila suspendirana na mjesec dana iz skole. Kod kuce je imala
jos vecu kaznu — sto ju je naucilo da nikada vise ne ucini slicno. Jedna djevojka za istu je
njemacku web stranicu napisala svoja iskustva kao napadacéa. Od malena je maltretirala
druge putem drustvenih mreza. Na Instagramu je gledala razlicite fotografije i, ako joj se
one nisu svidjele, iskreno, ali bezobrazno je izjavila svoje miSljenje. Ispricala je kako joj je
bilo lak3e vrijedati druge skrivajuci se iza laZznog imena. U Skoli bi joj profesori prigovorili
ili ju kaznili, a na drustvenim mreZama se osjecala sigurno da joj nitko ne moZe nista. Sa
16 pocela je i po ostalim drustvenim mreZama vrijedati ostale korisnike, a ponekad i svoje
na njih. Pocela je Siriti glasine o drugima, pogotovo o svojem bivsem decku. On, dok su
bili zajedno, nije imao pojma za njenu drugu Stranu 0sobnosti, no kada su prekinuli i sam
je osjetio kako je to biti maltretiran. Na njenoj listi ljudi koje Zeli povrijediti nasla se i dje-
vojka iz paralelnog razreda koja je uvijek imala najskuplju odjecu te je tako o njoj proSirila
glasinu na druStvenim mreZama kako zbog svojeg financijskog stanja dobiva bolje ocjene
od ostatka ucenika. Sve je prestalo kada se zaposlila kao blagajnica u jednom ducanu i
jedan od kupaca bio je Zrtva njenog terora. Bilo joj je neugodno da ju ne prepozna i kaZe
njenom sefu za sve stvari koje je rekla o drugima na Internetu. Polako je doSla pameti i
shvatila Sto je ucinila te se smirila i prestala vrijedati druge na dru$tvenim mreZama — na
kojima je izbrisala sve svoje korisnicke racune i okrenula novu stranicu u Zivotu. Jos i
danas se boji kako ona sama ne bi postala Zrtva nekoga kao Sto je ona sama bila, a jo$
veci strah zadaje joj mogucnost da njezina obitelj sazna Sto je sve Cinila.

S druge strane, kao Zrtva virtualnog zlostavijanja oglasila se jedna mlada studentica ko-
joj je Skolovanje bilo nocna mora. Prve 3 godine osnovne Skole bile su poput sna, no
sredinom cetvrte godine dobila je priliku da zbog svojih vjestina i znanja preskoci razred.
Kao nova i najmlada ucenica u razredu, osjecala se izostavljenom. To je privuklo paznju
mnogih iz njenog novog razreda. Kada je na prvom ispitu, rijeSivsi test bez greske, dobila
najvisu ocjenu, ostali ucenici poceli su je gledati kao prijetnju te je tako postala njihova
meta u fizickom i u virtualnom svijetu. Bila je fizicki zlostavijana zbog incidenta na satu
biologije. U knjizi se nalazila slika devetogodiSnjakinje potpuno nage jer se ucilo o dijelo-
vima tijela, a posto je jedina imala 9 godina i bila je nova u razredu, svaki puta kad im se
prohtjelo ostatak razreda bi u udarao. UCitelji nisu nista primijetili i nitko znao da joj treba
pomoc. Osim toga, bila je zlostavljana i na druStvenim mreZama. Ruznih i bezobraznih
komentara o njoj bilo je svugdje. Ispod svake slike koja je bila podrugljiva i namijenjena
njoj, u komentarima su se nalazile uvrede. Prozivali su je svakakvim imenima. Osjecala se



usamljenom i bespomocnom. Cijelu srednju Skolu propatila je Cekajuci dan kada ce se sve
promijeniti. PoloZivsi maturu i upisavsi Zeljeni fakultet, mlada se djevojka pocela nadati
kako je napokon doSao njen trenutak i da ce se na fakultetu sve promijeniti.

Osobno se i meni dogodilo slicno, ali maje ekstremno. U 5. razredu pocele su se koristiti
drustvene mreZe poput Vibera i WhatsAppa. Tada je kod nas bio u modi Viber i imali smo
razrednu da si moZemo Slati zadace i neke obavijesti. Preko ljeta nisam koristila druStvene
mreZe jer sam se htjela odmoriti od svega. Nabijali su mi do 300 poruka na dan, a meni se
sve to nije dalo Citati. Kada sam doSla kuci sa ljetovanja, odlucila sam proéitati te poruke
i primijetila sam da su sve o meni. Zvali su me pogrdnim nazivima poput ,Streberica®,
»glupaca®, ali i pogrdnijim, neprimjerenim imenima. Primijetila sam da se medu komenta-
rima pojavilo i ime moje tadasnje najbolje prijateljice. Ona me je, dok sam ja bila kod nje
na ljetovanju, dok mene nije bilo u blizini, takoder vrijedala znajuci da ne citam poruke.
Toga se dana, kada sam shvatila Sto sve moji razredni kolege misle o meni, na televiziji
emitirao americki film Cyberbully kojeg sam pogledala zajedno s mamom. Pogledavsi film
shvatila sam kako ima i gorih situacija od moje te sam odlucila ignorirati njihova vrijedanja.
Time sam im dala do znanja da me to ne dira i polako se situacija primirila. U osmom
razredu situacija je postala gora kada su me poceli vrijedati zbog moga prezimena. PoSto
smo ucili na povijesti o Drugom svjetskom ratu i Domovinskom ratu, primijetili su kako
je moje prezime isto prezimenu jednog od ratnih zlocinaca te su me zbog toga konstantno
vrijedali. Profesor iz povijesti znao je za to, s obzirom na to da su me vrijedali tijekom sata
povijesti, no on je meni i mojoj mami konstantno govorio da on tu ne moZe nista i da se
nada da ce ih ta faza proci. Na oproStajnoj zabavi na kraju osmog razreda profesor mi
se jos jednom ispri¢ao za sve uvrede tijekom njegova sata i kako mu je zao $to nista nije
mogao uciniti. S obzirom da sam se vec suocila sa maltretiranjem svojih vrsnjaka, nije
me to puno diralo jer sam znala kako nikoga od njih necu vise vidjeti jer sam namjeravala
upisati gimnaziju za koju sam znala da nitko od njih nece upisati. Sada kada prolazim
gradom jedva da ikoga od njih sretnem i u srednjoj mi je Skoli puno bolje. Saznala sam
kako je jos mnogo cura iz mojeg sadasnjeg razreda proSlo kroz slican pakao u osnovnoj
Skoli — i s tim saznanjem jednostavno sam nastavila sa svojim Zivotom, nadajuci se kako
nikad vise necu naci u takvoj situaciji.

Internet je danas mjesto za zabavu, ali i mjesto kojega se neki boje. Jedni se zabavljaju
maltretirajuci druge putem druStvenih mreza, a drugi se boje Koristiti drustvenim mreZa-
ma kako ne bi bili maltretirani poput njihovih prijatelja ili kako vise ne bi prolazili kroz isti
pakao glasina i uvreda. U virtualnom svijetu moramo se ponasati uljudno i pristojno kao
i u stvarnom svijetu, jer tako nitko od nas nece vrijedati ili biti povrijeden.

Internet je svakog dana sve popularniji i sve moderniji. Svakog dana pojavi se nesto novo
— nova igrica, ¢lanak, aplikacija za instalirati, novi film ili pjesma. Mladi danas uopce ne
komuniciraju uzivo, veé preko druStvenih mreZa poput Facebooka, Instagrama, Twittera ili
WhatsAppa. Zbog foga postaju sve ovisniji o internetu, Sto ima mnoge negativne Strane,
ali ima i onih pozitivnih.

U Skoli nas Cesto traZe da znamo vise nego Sto pise u knjigama, neke sitne detalje koje
oni smatraju bitnima, a autori udzbenika ne. Kada im kaZemo da tih detalja nema u knjizi,



njihov odgovor gotovo je uvijek da potraZimo na internetu. Tamo ¢emo naci svakakve
informacije — i one tocne i netocne. No, internet nam je svima pomogao u pronalasku
informacija za referate, zavrSne radove, testove... Osim toga, internet je savrsen nacin
za upoznati nekoga ili komunicirati s nekim na velike daljine. Zbog toga ga mnogi mladi
danas koriste. Svi koji su barem jednom sudjelovali u Erasmus+ projektu znaju da, kako bi
najlakse stupili u kontakt sa svojim partnerom iz druge drZave, trebaju koristiti drustvene
mreZe. Osim foga, kada idemo na daleka putovanja, a Zelimo nekome pokazati ta cudesna
mjesta koja smo posjetili, najlakse ¢emo te slike podijeliti preko drustvenih mreZa, Sto je
jednostavno, brzo i besplatno. Ako pak odemo na putovanje bez roditelja, s njima moZemo
besplatno razgovarati putem video poziva na npr. WhatsAppu te im pokazati kako nasa ho-
telska soba ili taj grad izgleda. Dok traju dugi ljetni praznici, a svi su nasi prijatelji otputovali
na more dok smo mi ostali kod kuce, najlakSe cemo preko drustvenih mreZa stupiti s njima
u kontakt. Danas je mladima zaista bitno da ostanu u kontaktu s prijateljima te zato koriste
toliko puno internet, ali i kada im je dosadno tako e se najlakSe zabaviti — prateci smijeSne
objave svojih omiljenih blogera ili youtubera, slusajuci najnovije pjesme omiljenih izvodaca
i gledajuci najave za najnovije filmove. Ali internet sluZi i za saznati kada ce neki bus ili
tramvaj sti¢i do stanice, a kada se izgubimo uvijek cemo koristeci Google karte naci put.
Uostalom, ako smo se izgubili, da bi dosli do odrediSta uvijek moZemo pozvati Uber...

S druge strane — mnogo je rizika. Na Internetu sve je javno i nista $to je jednom objavijeno
ne moZe zauvijek nestati. Mladi ¢esto objavijuju previse svojih osobnih podataka i dijele ih
sa svima. Tako cCesto postanu mete hakera i cyber nasilnika. Svi dijele gdje su, Sto rade,
S kime su i kako se osjecaju, Sto hakeri i nasilnici iskoriStavaju kako bi im naudili. Osim
foga na Internetu ima svakakvih web stranica koje cesto mogu biti zarazene virusima. Na
internetu se cesto pojavijuju i neprikladni sadrZaji, poput pornografije. Rizik je i preve-
lika ovisnost. Kada mladi bulje samo u monitore i mobitele i uopce ne komuniciraju sa
svojom vrsnjacima, iskljucuju se i ¢esto mogu biti ismijavani. Djeca ne shvacaju kako im
pretjerano koritenje interneta i drugtvenih mreZa samo $teti. Cesto ih se naziva pogrdnim
imenima poput ,,kompjuterski Streber*, izbacuju ih iz drustva i vrijedaju ih. Tako i sami
mogu postati cyber nasilnici. Na internetu moZemo koristiti laZzna imena i slike kako bi
se predstavijali kao netko tko nismo i na taj nacin igrati se s drugima i njihovim osjecaji-
ma. Internet je postao svacije igraliste. Upoznavanje ljudi preko interneta postalo je jako
moderno, no i to ima svoje rizike zbog upoznavanja nekoga tko nema bas Ciste namjere.

Kako se takve stvari ne bi dogadale treba strogo paziti Sto se objavijuje. Nikada ne objav-
ljujte ono Sto smatrate da ne bi svatko trebao znati, ne dijelite pinove svojih kreditnih kar-
tica ili lozinke svojih profila na drustvenim mreZama, zaStite svoje racunalo antivirusnim
programima. Kada upoznate nekoga preko interneta, nikada se nemojte ici sami naci s fom
osobom. Uvijek povedite barem dvije osobe zbog sigurnosti. Prijavite cyber nasilje ¢im ga
uocite i sprijecite ga svojom dojavom, izbjegavajte stranice koje reklamiraju pornografiju
jer su najce$ce zarazene virusima koje antivirusni programi ne mogu zaustaviti i, najbitnije,
pokusajte ograniciti vriieme koje provodite na internetu kako ne bi postali ovisni i iskljucili
svoje najblize iz svojeqg Zivota. Oni su ti koji ¢e vam uvijek pomodi rijesiti probleme — bilo
to na internetu ili u stvarnom Zivotu.
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LET je neprofitna udruga koja tezi unapredenju
kvalitete Zivota ranjivih skupina u hrvatskom
drustvu osmiSljavajuci i provodeci javnozdrav-
stvene programe i pruzajuci socijalne usluge
utemeljene na potrebama svojih korisnika.

Popis djelatnosti udruge LET ukljucuje proved-
bu programa smanjenja Stete, razvoj zdravstve-
nih i socijalnih programa, rad s mladima, pru-
Zanje savjetodavne pomoci i skrb o bolesnim i
ranjivim skupinama, zastita ljudskih prava itd.

Kontakt:

Udruga za unapredenje kvalitete zivljenja LET
Sjediste: Ratarska 7, 10 110 Zagreb, Hrvatska
Tel/fax: +385 1 5803 726
e-mail:let@udruga-let.hr

www.udruga-let.hr

www.samohrani.com



