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Racunalo kod kuce ima 95% djece, a 85% njih ima i pristup internetu — podaci
su istrazivanja koje je provela Poliklinika za zastitu djece grada Zagreba.

U prikupljenim podacima najviSe zabrinjava to da se gotovo polovina ispitane
djece koristi internetom bez nadzora i prisutnosti odraslih.

Internet mozemo definirati kao mrezu racunala, Cija je svrha slanje i primanje
podataka u razliitim formama i oblicima njenim korisnicima Sirom zemaljske
kugle. To je zapravo velika mreza koja medusobno spaja one druge, manje
mreZe. Danas su sve moderne tehnologije povezane na internet.

Medutim, dok ovaj digitalni svijet za jedne predstavlja igraliSte, za druge je ono
bas poput bojnog polja.

Tehnologija svake godine napreduje i time je sve viSe ljudi opsjednuto mobiteli-
ma, raznim aplikacijama, druStvenim mrezama... TehnoloSki napredak najvise
utjeCe na djecu. Njima su mobiteli i druStvene mreze nacin izrazavanja, bijeg
od stvarnosti i napornih roditelja, mjesto gdje se osje¢aju samopouzdaniji i
slobodniji nego u stvarnosti, mogu reci Sto god poZzele, slusati glazbu gdje god
i kad god to poZele. Zbog toga mnoga djeca postaju nasilna i teroriziraju druge
putem Interneta i druStvenih mreZa, a druga djeca postaju Zrtve virtualnog
zlostavljanja svojih vrnjaka.

Ova publikacija sastoji se od pregleda S$to je vrSnjacko elektronicko nasilje
(cyberbullying), radova djece na tu temu, kao i savjeta kako razgovarati s dje-
com te prepoznati nasilje.

Internet je danas mjesto za zabavu, ali i mjesto kojega se neki boje. Jedni se
zabavljaju maltretiraju¢i druge putem druStvenih mreZa, a drugi se boje koristiti
te iste druStve mreze kako ih se ne bi maltretiralo kao njihove prijatelje ili kako
viSe ne bi prolazili kroz isti pakao glasina i uvreda. U virtualnom svijetu moramo
se, kao i u stvarnom svijetu, ponasati uljudno i pristojno jer tako nitko od nas
nece vrijedati ili biti povrijeden.

| zbog toga #cyberbullying_out !!!

Iva Jovovic, dipl.soc.rad.









Adolescencija je razdoblje odrastanja i sazrijevanja djeteta. Razdoblje u kojem
se dijete mijenja fizicki, ali prvenstveno kognitivno i psihosocijalno. Psihicke
promjene kod adolescenata su jako osjetljive te su veliki izazov za roditelje,
okolinu ali i adolescenta kao pojedinca. | najmanja poteSko¢a u adolescenciji
moze stvoriti veliki problem. U danaSnjem svijetu internet je dostupan svima,
djeca se odmalena uce njime sluziti, stoga je vecina veC u adolescentnoj fazi
dobro upucena u sve druStvene mreze, stranice i aplikacije koje se nude na in-
ternetu. Istrazivanje Poliklinike za zasStitu djece i mladih grada Zagreba (2019.)
ukazalo je da je gotovo svaki Cetvrti adolescent otvorio prvi profil na druStvenoj
mrezi s 12 godina, a oko 30% adolescenata otvorilo je prvi profil na druStve-
noj mrezi s 10 ili manje godina. Internet je mjesto za komunikaciju i Sirenje
informacija na kojem djeca mogu pronaci razne sadrzaje koji imaju pozitivne
ucinke na adolescente — ali mogu sadrZavati i neprimjerene etiCke sadrZaje.
Neprimjereni eticki sadrZaji podrazumijevanju naru$avanje privatnosti i sigur-
nosti te potiGu na neeti€na ponaSanja. Pri spominjanju neprimjerenih sadrzaja,
u kontekstu ovog teksta govorit ¢e se o nasilju, specificirano o elektronickom
nasilju to jest cyberbullyingu. Adolescencija je razdoblje u kojem najceSce
dolazi do vrSnjackog nasilja, a dolaskom novih tehnologija to nasilje se mo-
derniziralo i prilagodilo te proSirilo na internet. Termin cyberbullying oznaGava
prijelaz tradicionalnog nasilja na internet. Strucnjaci (Li, 2007; Aboujaoude i
sur., 2015) ovu vrstu nasilja smatraju starim problemom u novom ruhu.

ElektroniCko nasilje podrazumijeva zlonamjerno i uporno upotrebljavanje ko-
munikacijskih tehnologija sa svrhom da se nekome nasteti. (Balsey, 2012.,
prema Bili¢ i sur. 2012.) Elektronicko nasilje ili cyberbullying najcesce se vrsi
nad adolescentima od trinaest do devetnaest godina, dakle uenicima sedmih
i osmih razreda osnovne Skole te ucenicima srednjih Skola. Uz naziv cyberbul-
lying, postoji viSe naziva za ovakve radnje s istim sadrzajem; virtualno zlo-
stavljanje, nasilje preko interneta ili mobitela, zlostavljanje preko interneta ili
mobitela i elektroniCki bullying. Ova vrsta vr8njackog nasilja dogada se na in-
ternetu, preciznije putem elektronickih medija: elektroniCke poSte, SMS poruka,
druStvenih mreZa, foruma i slicno (Batori i sur., 2020.).

VrSnjacko nasilje podrazumijeva namijerno negativno postupanje, nanoSenje



Stete drugom djetetu, obiljeZje prisutnosti neravnoteze snaga izmedu djeteta
koje Cini i onog koje doZivljava takvo ponaSanje (Olweus, 1998, prema Strabic¢
i Toki¢ Milakovic, 2016.). Osim spomenutih profila djece, dakle nasilnik i Zrtva,
postoje i promatraci i reaktivne Zrtve. Promatrac je osoba koje ne sudjeluje u
nasilju, vec je statiCna i ne poduzima nista ni u korist Zrtve ni u korist nasilnika.
Reaktivne Zrtve su djeca koje trpe nasilje ali i ¢ine nasilje nad drugom djecom.
Svi ovi profili postoje i u elektronickom nasilju. Ishodi svih vrsta nasilja su isti,
no postoje razli¢iti oblici nasilja i naini nanoSenja. Kad je u pitanju cyberbu-
llying najceSci oblik nasilja jest vrijedanje (vulgarni rjecnik, uvrede i prijetnje
upucene Zrtvi), uznemiravanje koje podrazumijeva konstantno slanje uvredljivih
i provokativnih poruka s ciljem ponizavanja Zrtve. Jedan od Cestih oblika nasilja
je lazno predstavljanje ,catfish“ u kojem nasilnik stvara lazni profil ili hakira ili
neovlasteno koristi tude online racunalo. Nadalje, javno razotkrivanje takoder
spada pod elektronicko nasilje jer podrazumijeva nedozvoljeno priopéavanie i
ponizenje Zrtve. Takoder i obmanjivanije, to jest prijevare u kojima se navodi
osobu da otkrije svoje tajne koje se kasnije objavljuju, iskljuCivanje iz online
grupa i uhodenje te konstantni pokusSaji uspostave kontakta sa zrtvom. (Baum,
2007.; Willard, 2007. prema Strabi¢ i Toki¢ Milakovi¢, 2016.). Osvrcuci se
na turbulentnost i revolt mladih adolescenata sve viSe je populariziran trend
Lflaminga® i ,happy slappinga“. Flaming oznaGava grubo online sukobljavanje
slanjem vulgarnih i uvredljivih poruka (Strabic i Toki¢ Milakovic, 2016.). Happy
Slapping je termin koji nema veze sa srecom, oznaCava snimanije ili fotografi-
ranje Zrtve koje ne zna da Ce biti napadnuta. Snimljeni materijali Sire se putem
interneta i druStvenih mreza. (Chan i sur., 2012.). Happy Slapping je ujedinjenje
tradicionalnog nasilja ,licem u lice i elektroniCkog nasilja.

Mnogi autori pri definiranju Cyberbullyinga koriste termine preuzete iz tradici-
onalnog nasilja (Mehari i sur., 2014., prema Strabi¢ i Toki¢ Milakovi¢, 2016.)
Konsenzus o odnosu tradicionalnog i elektroniCkog nasilja jo$ uvijek nije u pot-
punosti postignut. Tradicionalno nasilje najéesée se dogada u $kolama. Zrtva u
Skoli moze biti izlozena nasilju, najcesce fiziCkom, ali kad dode kuci osjeca se
sigurno. Takoder, bitna znaCajka tradicionalnog nasilja, za razliku od elektro-
nickog, jest taj da se jasno znaju pocinitelj i promatraci. S druge strane, kod
elektroniCkog nasilja javlja se Cak i ve¢i problem, buduci da dijete nema mjesto
gdje se moZe osjecati sigurno. Internet je dostupan svima, Sto omogucuije i
nasilniku i Zrtvi interakciju u bilo kojem trenutku i mjestu. Upravo €injenica da



se ova vrsta nasilja dogada u virtualnom a ne u fizickom svijetu, uoCavanie i
prevencija veci su izazov.

Strano istrazivanje (Calvete i sur.) provedeno 2010. godine u kojem je sudje-
lovalo 1431 ispitanika (726 djevojaka i 682 mladica, izmedu 12 i 17 godina)
ukazalo je na to da je 44,1% ispitanika pocinio neki oblik elektroniCkog nasilja,
te su 47,8% nasilnika mladici. IstraZivanje je provedeno i na hrvatskoj mladezi
2016. godine (Vajmelka i sur., 2017.), te su rezultati ukazali na postojanje
cyberbullyinga u 50,7 slucajeva (uzorak 352 uCenika u 9 razliCitih Skola). Za-
kljuak je bio: cyberbullying je prisutan na internetu i medu mladima. Svako
nasilje ostavlja posljedice, narocito ovakvo nasilje koje pomiCe granice privat-
nosti i sigurnosti.”

Vazno je naglasiti da cyberbullying predstavlja posebnu opasnost s obzirom na
to da ima doseg koliko i tehnologija koju poCinitelj i Zzrtva koriste. Neprestana
ukljucenost velikog broja ljudi na komunikacijske uredaje otezava kontroliranije,
a time i prevenciju zlostavljackih ponaSanja putem interneta.“ (Morgan, 2013.
prema JeleC, 2020.; 461).

IzloZzenost cyberbullyingu nosi rizik dugotrajnih i intenzivno negativnih poslje-
dica za svaku osobu — a narocito za mlade, koji rizike ne sagledavaju uvijek
kriticki, a cesto ih nisu ni svjesni. (Vejmelka, 2017.). Zrtve su ¢esto povezivane
s prediktorom niskog samopouzdanja, loSijeg odnosa s roditeljima, nedostatak
podrske obitelji i prijatelja. S druge strane profilu nasilnika pridonose problemi
u ponasaniju, niZi stupanj samokontrole, emocionalne kompetencije, izostanak
obiteljske povezanosti i nadzora, strogo discipliniranje i kaznjavanje. Posljedice
viktimizacije povezuje se s niskim samopostovanjem, strahom, frustracijom,
depresijom i anksioznoS¢u. Krajnji moguci i najnepogodniji ishod je suicid.
Zretve imaju rizik razvoja suicidalnog razmigljanja i pokusaja suicida (Hinduja
i Patchin, 2010.; Mirsky i Omar, 2015; Perren, Dooley, Shaw i Cross, 2010;
Sourander i sur., 2010. prema Vejmelka i sur. 2017.). Posljedice elektronickog
nasilja na mentalno zdravlje djece i mladih nisu prisutne samo kod Zrtava vec
i kod pocinitelja, kod kojih se najéeS¢e manifestiraju u obliku poremecaja u
ponaSanju (Hinduja i Patchin, 2010. prema Vejmelka i sur. 2017.).

Prema Bili¢ i sur. (2012.) cyberbullying je opasniji od tradicionalnog vrSnjackog
nasilja. Buduci da se odvija online, teZze ga je uociti, samim time i prevenirati.
Da bi se dijete zastitilo i nasilje preveniralo moguce je djelovati kroz tri dimen-



zije: na individualnoj razini, u obiteljskom okruzenju te Skolskom i vrSnjackom
okruZenju. Na individualnoj razini pozeljno je raditi na samopouzdaniju djeteta,
visokoj razina prosocijalnog ponasanja, razvitku vjestina komunikacije. Nadalje,
konstruktivno rjeSavanje sukoba i niZi doZivljaj socijalne izoliranosti pomazu
mladima izloZenim nasilju vrSnjaka u suoCavanju s agresivnim postupcima
(Sapouna i Wolke, 2013. prema Strabi¢ i Toki¢ Milakovi¢, 2016.). Obiteljska
razina djetetu treba pruzati sigurnost, potporu i zaStitu. Obitelj predstavlja
osnazenje za individuu, koja se pomocu snazne povezanosti ¢lanova obitelji i
otvorene komunikacije o problemima povezuje, te postoji veCu vjerojatnost da
¢e dijete sklono agresivnom ponaSanju pravovremeno promijeniti svoja pona-
Sanja (Duggins i sur., 2016. prema Strabi€ i Toki¢ Milakovi¢). Tre¢a dimenzija
jest Skolsko i vr§njaCko okruzenje. Nadzor ucitelja, profesora i suradnika u
Skoli doprinosi zaStiti uCenika, a prema Dugginsu i suradnicima (2016., pre-
ma Strabi¢ i Milakovi¢) doZivljaj pripadnosti Skoli i okruZenju mozZe imati do-
bar utjecaj tako Sto djeca nauce konstruktivno rjeSavati sukobe. (Puzi€ i sur.,
2011., prema Strabi¢ i Toki¢ Milakovi¢, 2016.) Strune osobe u Skoli trebali
bi najbolje prepoznati promjene na djeci, S obzirom na vrijeme koje provode s
njima. IstraZivanja su ukazala da djeca koja su sklona nasilni¢kim obrascima u
virtualnom okruzenju postizu slabije rezultate u Skoli (Kowalski i Limber, 2013.
prema Strabi¢ i Toki¢ Milakovi¢, 2016.), a takoder se pokazalo da je za djecu
s viSim postignu¢ima manja vjerojatnost da Ce vrSiti elektroniCko nasilje, ali
i da Ce rjede biti izloZena elektronickom nasilju (Twyman i sur., 2010. prema
Strabi¢ i Toki¢ Milakovic, 2016.).

Roditeljska briga, i sam nadzor djece nekad nije dovoljan, zato se drzava i
drzavni programi moraju truditi educirati djecu, nastavnike i drustvo o ovoj
tematici. Dakako, nedostaje znanja o sigurnom KkoriStenju interneta, ponekad i
sami roditelji nisu svjesni opasnosti na internetu, a nedostaje i aktivnosti koje
bi budile svijest o cyberbullyingu. UNICEF i Hrabri telefon su 2008. godine
pokrenuli projekt ,,Prekini lanac“ s ciliem prevencija elektroni¢kog nasilja. Osim
ovog postoje i programi ,Klikni za sigurnost® (2018.), ,DeleteCyberbullying®
(2016.), ,,Hrabri Cuvar® (2017.) te ,Surfajmo zajedno“ (2019.) Programi koji
se provode svakako postizu pomak u prevenciji, no mladi svakako trebaju Cuti
i iskustva Zrtava. Javne tribine koje bi predvodili mladi koji su bili Zrtve elek-
troniCkog nasilja, trebali bi poticali na prijavljivanje zaustavljanje ovog nasilja.
Takoder, motivacija mladih na izradu projektnih zadataka unutar preventivnog



programa za cyberbullying svakako bi pripomoglo njegovom zaustavljanju jer
bi poticalo mlade osobe da promisljaju o tome.

Udruga Let takoder se aktivno bavi tematikom elektroniCkog nasilja od 2019.
godine. Provode se programi prevencije elektronickog nasilja, organiziraju se
savjetovanja za djecu i roditelje, edukacije za strucnjake koji rade s djecom,
kampanje na druStvenim mrezama, a u tijeku je i provedba istrazivanja o cyber-
bullyingu na nacionalnoj razini.




Zasto tinejdZeri postaju cyber nasilnici? U nastavku proéitajte Sto o tome
misli jedna tinejdZerica.

U danasnje doba svaki pubertetlija ima svoj smartphone, tablet, kompjutor i u
novom desetlje¢u, kako tehnologija napreduje, pojavit ¢e se mnogi novi gadgeti
koje Ce svaki tinejdZer morati imati. Neki imaju sve te gadgete radi zabave,
neki ih niti ne koriste — ali ih imaju da budu u trendu, a neki kako bi koristili
Internet i putem druStvenih mreza maltretirali druge. Statistika pokazuje kako u
zadnjih 20-ak godina, otkad je tehnologija jako napredovala, ima sve viSe Zrtava
cyberbullinga, medu njima najvise mladih. Mnogi se pitaju §to to navodi mlade
da maltretiraju svoje vr§njake. Neki napadacCi nemaju razloga za maltretiranje
Zrtve vec to rade iz Ciste zabave, neki pak to rade iz osvete, a neki zato jer Zele
pokazati da su snazni i da drZe sve konce u rukama. Takva skupina je najopa-
snija, najokrutnija prema svojim zrtvama. Oni Cesto imaju probleme kod kuce,
gdje su zlostavljani ili zapostavljeni i smatraju se manje vaznima, nebitnima,
nevidljivima. 1z tog razloga pronalaze medu svojim vrSnjacima u Skoli one koji
su ,,nevidljivi“, ,nevazni“, ,slabi StreberCiCi“ koje lako mogu zastrasiti i prikazati
se kao snazni individualci. Oni se kod kuce osjecaju Zrtvama, i stoga pronalaze
one u kojima prepoznaju sebe — i Zele postati autoritet, neko vazan koga se svi
boje. U pubertetu tinejdzeri su vodeni vlastitim osjecajima koji se konstantno
mijenjaju i kada se osjecaju nevaznima to izaziva ljutnju koja eskalira u maltre-
tiranje slabijih. U filmovima vidamo takve situacije i sve dok film ne dode do
raspleta kada saznajemo nasilnikovu priCu nam postaje jasno zasto to Cini. U
stvarnosti mnogo je toga drugacije.

Mnoge Zrtve koje su otvoreno progovorile o svojem iskustvu sa cyberbullyin-
gom bile su Zrtve skupine koja to radi iz osvete. Zrtve su bile oni ,Streberi koji
su uvijek imali najbolje ocijene, uzorno viadanje i bili su miljenici profesora.
Uvijek bi se uspjeli izvuci od odgovaranja i profesori ih nikada nisu ukorili. To
je u napadacima izazvalo ljubomoru i Zelju za osvetom — a koji je najlaksi nacin
da napadnu nekoga bez da budu otkriveni? Odgovor je, naravno — drustvene
mreze. Tamo su sigurni jer su anonimni i nitko ih ne moze zaustaviti jer su iza
ekrana najsnazniji. U sigurnosti svoje sobe maltretiraju svoje Zrtve kako bi ih
slomili. Ta skupina osvetnika i njihova ljubomora Zele da njihova Zrtva pati ono-



liko koliko oni pate u Skoli jer nisu najbolji nego su osrednji i nebitni, profesori
ih jedva zamjecuju i Zele pokazati kako su i oni vrijedni necije paznje. Ponovo,
i ovu skupinu vode njihovi osjecaji, i ova skupina Zeli se pokazati vaznima i
snaznima $to nas dovodi do glavnih razloga zasto pubertetlije Cine to Sto Cine.

MoZemo zaklju€iti kako su tinejdZeri vrlo osjetljiva grupa. Oni su vodeni osjeca-
jima, Zeli se prikazati vaznima i vidljivima. Kao profesionalci za gadgete i novu
tehnologiju, kada njihovi osjecaji postanu teret kojeg moraju nekako izbaciti iz
sebe, ulogiraju se na neku druStvenu mrezu i svoj bijes, svoje emocije iska-
ljuju na nekom drugom. To su najekstremniji slu€ajevi. Naravno, oni manje
ekstremni tinejdZeri svoje osjecaje iskaljuju na svojim najblizima i dolazi do
svada. Nagomilani negativni osjecaji i nova tehnologija vode do vr$njackog
cyber nasilja, Cime dobivamo odgovor na nase pitanje — zasto tinejdzZeri postaju
cyber nasilnici?

Mnogi tinejdZeri otvoreno su progovorili 0 svojim iskustvima sa virtualnim
nasiljem. Neki su bili prijatelji nasilnika ili Zrtve, neki su sami bili Zrtve, a drugi
poCinitelji. Jedna mlada Njemica javno je ispricala kako je maltretirala novopri-
doSlu curu iz svoga razreda. Imala je samo 13 kada ju je vidjela kao prijetnju
njenom socijalnom statusu. Bojala se da Ce joj ona oduzeti sve prijatelje i nju
spustiti niZze na socijalnoj ljestvici. Kap koja je prelila ¢asu bio je drugaciji izgo-
vor djevojke, koja je doSla iz drugog kraja drzave. Njime je jako iZivcirala mladu
Njemicu i natjerala ju da ucini ono Sto joj je najviSe naskodilo. Prema prici, na
roditeljskom se sastanku od majke Zrtve saznalo da je djevojku prijeteCim SMS
porukama zlostavljala kolegica iz razreda. Mlada napadacica nije imala pojma
koliko je povrijedila svoju Zrtvu te je bila suspendirana na mjesec dana iz Skole.
Kod kuce je imala joS ve¢u kaznu — Sto ju je naucilo da nikada viSe ne ucini
slino. Jedna djevojka za istu je njemacCku web stranicu napisala svoja iskustva
kao napadaCa. Od malena je maltretirala druge putem drusStvenih mreza. Na
Instagramu je gledala razli¢ite fotografije i, ako joj se one nisu svidijele, iskre-
no, ali bezobrazno je izjavila svoje miSljenje. Ispricala je kako joj je bilo lakSe
vrijedati druge skrivajuci se iza laznog imena. U Skoli bi joj profesori prigovo-
rili ili ju kaznili, a na druStvenim mreZzama se osjecala sigurno da joj nitko ne
moze nista. Sa 16 pocela je i po ostalim druStvenim mreZzama vrijedati ostale
korisnike, a ponekad i svoje poznanike jer su joj iSli na Zivce, bili su dosadni
i naporni ili je jednostavno bila ljubomorna na njih. Pocela je Siriti glasine o



drugima, pogotovo o svojem bivSem decku. On, dok su bili zajedno, nije imao
pojma za njenu drugu stranu osobnosti, no kada su prekinuli i sam je osjetio
kako je to biti maltretiran. Na njenoj listi ljudi koje Zeli povrijediti nasSla se i
djevojka iz paralelnog razreda koja je uvijek imala najskuplju odjecCu te je tako
0 njoj proSirila glasinu na druStvenim mrezama kako zbog svojeg financijskog
stanja dobiva bolje ocjene od ostatka ucCenika. Sve je prestalo kada se zaposlila
kao blagajnica u jednom ducanu i jedan od kupaca bio je Zrtva njenog terora.
Bilo joj je neugodno da ju ne prepozna i kaze njenom Sefu za sve stvari koje je
rekla o drugima na Internetu. Polako je doSla pameti i shvatila Sto je uCinila te
se smirila i prestala vrijedati druge na druStvenim mrezama — na kojima je izbri-
sala sve svoje korisnicke racune i okrenula novu stranicu u Zivotu. Jo$ i danas
se boji kako ona sama ne bi postala Zrtva nekoga kao S$to je ona sama bila, a
joS veCi strah zadaje joj mogucnost da njezina obitelj sazna Sto je sve Cinila.

S druge strane, kao Zrtva virtualnog zlostavljanja oglasila se jedna mlada stu-
dentica kojoj je Skolovanje bilo no¢na mora. Prve 3 godine osnovne Skole bile
su poput sna, no sredinom Cetvrte godine dobila je priliku da zbog svojih vje-
Stina i znanja preskoci razred. Kao nova i najmlada ucenica u razredu, osjecala
se izostavljenom. To je privuklo paZnju mnogih iz njenog novog razreda. Kada
je na prvom ispitu, rijeSivSi test bez greSke, dobila najviSu ocjenu, ostali u¢enici
poceli su je gledati kao prijetnju te je tako postala njihova meta u fiziCkom i u
virtualnom svijetu. Bila je fiziCki zlostavljana zbog incidenta na satu biologije.
U knjizi se nalazila slika devetogodi$njakinje potpuno nage jer se ucilo o dijelo-
vima tijela, a posto je jedina imala 9 godina i bila je nova u razredu, svaki puta
kad im se prohtjelo ostatak razreda bi u udarao. UCitelji nisu niSta primijetili i
nitko znao da joj treba pomo¢. Osim toga, bila je zlostavljana i na dru$tvenim
mrezama. Ruznih i bezobraznih komentara o njoj bilo je svugdje. Ispod svake
slike koja je bila podrugljiva i namijenjena njoj, u komentarima su se nalazile
uvrede. Prozivali su je svakakvim imenima. OsjeCala se usamljenom i bespo-
moc¢nom. Cijelu srednju Skolu propatila je ¢ekajuci dan kada ¢e se sve promije-
niti. PoloZivSi maturu i upisavsi Zeljeni fakultet, mlada se djevojka pocela nadati
kako je napokon doSao njen trenutak i da ¢e se na fakultetu sve promijeniti.

Osobno se i meni dogodilo slicno, ali maje ekstremno. U 5. razredu pocele su
se koristiti druStvene mreze poput Vibera i WhatsAppa. Tada je kod nas bio u
modi Viber i imali smo razrednu da si mozemo slati zadace i neke obavijesti.



Preko ljeta nisam koristila druStvene mreze jer sam se htjela odmoriti od svega.
Nabijali su mi do 300 poruka na dan, a meni se sve to nije dalo Citati. Kada sam
dosSla kuci sa ljetovanja, odluCila sam procitati te poruke i primijetila sam da
su sve 0 meni. Zvali su me pogrdnim nazivima poput ,Streberica®, ,glupaca”“,
ali i pogrdnijim, neprimjerenim imenima. Primijetila sam da se medu komen-
tarima pojavilo i ime moje tadaSnje najbolje prijateljice. Ona me je, dok sam ja
bila kod nje na ljetovanju, dok mene nije bilo u blizini, takoder vrijedala znajuci
da ne Citam poruke. Toga se dana, kada sam shvatila Sto sve moji razredni
kolege misle o meni, na televiziji emitirao americki film Cyberbully kojeg sam
pogledala zajedno s mamom. Pogledavsi film shvatila sam kako ima i gorih
situacija od moje te sam odlucila ignorirati njihova vrijedanja. Time sam im dala
do znanja da me to ne dira i polako se situacija primirila. U osmom razredu
situacija je postala gora kada su me poceli vrijedati zbog moga prezimena.
Posto smo ucili na povijesti o Drugom svjetskom ratu i Domovinskom ratu,
primijetili su kako je moje prezime isto prezimenu jednog od ratnih zloCinaca
te su me zbog toga konstantno vrijedali. Profesor iz povijesti znao je za to, s
obzirom na to da su me vrijedali tijekom sata povijesti, no on je meni i mojoj
mami konstantno govorio da on tu ne moZe niSta i da se nada da Ce ih ta
faza proci. Na oprostajnoj zabavi na kraju osmog razreda profesor mi se jo$
jednom ispricao za sve uvrede tijekom njegova sata i kako mu je Zao $to nista
nije mogao uciniti. S obzirom da sam se ve¢ suocila sa maltretiranjem svojih
vr§njaka, nije me to puno diralo jer sam znala kako nikoga od njih necu vise
vidjeti jer sam namjeravala upisati gimnaziju za koju sam znala da nitko od njih
nece upisati. Sada kada prolazim gradom jedva da ikoga od njih sretnem i u
srednjoj mi je Skoli puno bolje. Saznala sam kako je joS mnogo cura iz mojeg
sadasnjeg razreda pro$lo kroz slican pakao u osnovnoj Skoli — i s tim sazna-
njem jednostavno sam nastavila sa svojim zivotom, nadajuci se kako nikad vise
necu naci u takvoj situaciji.

Internet je danas mjesto za zabavu, ali i mjesto kojega se neki boje. Jedni se
zabavljaju maltretirajuéi druge putem druStvenih mreZa, a drugi se boje koristiti
druStvenim mrezama kako ne bi bili maltretirani poput njihovih prijatelja ili kako
viSe ne bi prolazili kroz isti pakao glasina i uvreda. U virtualnom svijetu moramo
se ponasati uljudno i pristojno kao i u stvarnom svijetu, jer tako nitko od nas
nece vrijedati ili biti povrijeden.



Internet je svakog dana sve popularniji i sve moderniji. Svakog dana pojavi se
nesto novo — nova igrica, clanak, aplikacija za instalirati, novi film ili pjesma.
Mladi danas uopce ne komuniciraju uZivo, ve¢ preko drustvenih mreza poput
Facebooka, Instagrama, Twittera ili WhatsAppa. Zbog toga postaju sve ovisniji
0 internetu, Sto ima mnoge negativne strane, ali ima i onih pozitivnih.

U Skoli nas Cesto traze da znamo viSe nego S$to piSe u knjigama, neke sitne
detalje koje oni smatraju bitnima, a autori udzbenika ne. Kada im kazemo da
tih detalja nema u knjizi, njihov odgovor gotovo je uvijek da potrazimo na
internetu. Tamo ¢emo naci svakakve informacije — i one tocne i neto¢ne. No,
internet nam je svima pomogao u pronalasku informacija za referate, zavrSne
radove, testove... Osim toga, internet je savrSen nacin za upoznati nekoga ili
komunicirati s nekim na velike daljine. Zbog toga ga mnogi mladi danas koriste.
Svi koji su barem jednom sudjelovali u Erasmus+ projektu znaju da, kako bi
najlakSe stupili u kontakt sa svojim partnerom iz druge drZave, trebaju koristiti
druStvene mreze. Osim toga, kada idemo na daleka putovanja, a Zelimo nekome
pokazati ta Cudesna mjesta koja smo posijetili, najlakSe ¢emo te slike podijeliti
preko druStvenih mreza, Sto je jednostavno, brzo i besplatno. Ako pak odemo
na putovanje bez roditelja, s njima mozemo besplatno razgovarati putem video
poziva na npr. WhatsAppu te im pokazati kako naSa hotelska soba ili taj grad
izgleda. Dok traju dugi ljetni praznici, a svi su naSi prijatelji otputovali na more
dok smo mi ostali kod kuce, najlakSe ¢emo preko drustvenih mreza stupiti s nji-
ma u kontakt. Danas je mladima zaista bitno da ostanu u kontaktu s prijateljima
te zato koriste toliko puno internet, ali i kada im je dosadno tako Ce se najlakSe
zabaviti — prate¢i smijeSne objave svojih omiljenih blogera ili youtubera, sluSa-
ju¢i najnovije pjesme omiljenih izvodaca i gledajuci najave za najnovije filmove.
Ali internet sluZi i za saznati kada ¢e neki bus ili tramvaj sti¢i do stanice, a kada
se izgubimo uvijek cemo koristeCi Google karte naci put. Uostalom, ako smo
se izgubili, da bi dosli do odrediSta uvijek mozemo pozvati Uber...

S druge strane — mnogo je rizika. Na Internetu sve je javno i nita $to je jed-
nom objavljeno ne moze zauvijek nestati. Mladi Cesto objavljuju previSe svojih
osobnih podataka i dijele ih sa svima. Tako Cesto postanu mete hakera i cyber
nasilnika. Svi dijele gdje su, Sto rade, s kime su i kako se osjecaju, $to hakeri i
nasilnici iskoriStavaju kako bi im naudili. Osim toga na Internetu ima svakakvih
web stranica koje Cesto mogu biti zarazene virusima. Na internetu se ¢esto po-



javljuju i neprikladni sadrzaji, poput pornografije. Rizik je i prevelika ovisnost.
Kada mladi bulje samo u monitore i mobitele i uopce ne komuniciraju sa svo-
jom vrSnjacima, iskljuCuju se i Cesto mogu biti ismijavani. Djeca ne shvacaju
kako im pretjerano kori$tenje interneta i druStvenih mreza samo $teti. Cesto
ih se naziva pogrdnim imenima poput ,kompjuterski Streber®, izbacuju ih iz
dru$tva i vrijedaju ih. Tako i sami mogu postati cyber nasilnici. Na internetu
mozemo koristiti lazna imena i slike kako bi se predstavljali kao netko tko ni-
smo i na taj nacin igrati se s drugima i njihovim osje¢ajima. Internet je postao
svacije igraliSte. Upoznavanje ljudi preko interneta postalo je jako moderno,
no i to ima svoje rizike zbog upoznavanja nekoga tko nema bas Ciste namjere.

Kako se takve stvari ne bi dogadale treba strogo paziti $to se objavljuje. Nikada
ne objavljujte ono Sto smatrate da ne bi svatko trebao znati, ne dijelite pinove
svojih kreditnih kartica ili lozinke svojih profila na druStvenim mreZzama, zastite
svoje raCunalo antivirusnim programima. Kada upoznate nekoga preko inter-
neta, nikada se nemojte i¢i sami naci s tom osobom. Uvijek povedite barem
dvije osobe zbog sigurnosti. Prijavite cyber nasilje ¢im ga uocite i sprijeCite
ga svojom dojavom, izbjegavajte stranice koje reklamiraju pornografiju jer su
najéeSce zarazene virusima koje antivirusni programi ne mogu zaustaviti i,
najbitnije, pokusajte ograniciti vrijeme koje provodite na internetu kako ne bi
postali ovisni i iskljucili svoje najblize iz svojeg Zivota. Oni su ti koji ¢e vam
uvijek pomoci rijesiti probleme — bilo to na internetu ili u stvarnom Zivotu.



Infografike koje su napravila djeca

Ne brini sve cemo
rijediti, Mi ¢emo se
pobrinuti za to

oo:o0 uf [I1I]

Radi se o djevojcici koja je na satu kemije krivo napravila eksperiment, Sto je
za posljedicu imalo manju eksploziju.

Jedan je njezin prijatelj to snimio i objavio na Youtube-u. Djevojcicu je profesor,
koji je takoder na snimci, doveo ravnateljici da ju utjesi.

Bez obzira na utjehu, djevojéica se jos uvijek loSe osjeca.

HorybaybydLAMORXD

komentari:
Istina, kako je jadnal
MG jer ok?
lol naravno da je,
jadnice!

Igrajuci se u parku djevojcica se ozlijedila. Netko ju je snimio i objavio snimku
na Instagramu. Njezina najbolja prijateljica i njezina mama su uz nju da je utjese
te se problem rjesava u suradnji sa njihovom uciteljicom.

¢ U redu je sine,
bit ée sve
N\ uredu, tu sam...

Hahahahaha!!!! Bo!!!
Makni se s pozornice!!!
Necemo takvog
predsjednikal!l!

Djecak se odlucio kandidirati za predsjednika razreda. Tijekom debate i njegova
izlaganja, umjesto njegove prezentacije prikazana je snimka. Na snimci je prika-
zan on kako pada na pod. Snimka je takoder objavljena i na internetu. Djecak
ponizen traZi pomoc koju mu pruZa njegova majka te profesori njegove Skole.



Prezentacija koju su napravila djeca

Projekt:
Cyberbullying out

#icyberbullying_out

Kako zaustaviti internetsko nasilje?

@ STANI: 0dmah zaustavi komunikaciju s nasilnikom! Ne odgovaraj na poruke i ne
vracaj natrag istom mjerom!

SACUVAI: snimi ili spremi nasilne poruke kako bi mogla pokazati odrasloj osobi
Nipoto ih nemoj brisati

SPRIJECI: Ukoliko mozes, blokiraj nasilnika i onemoguéi mu slanje dalinjih poruka
odjavi se sa stranice na kojoj se dogada zlostavljanje.

RECI: Potrazi pomoc odrasle osobe u rjesavanju problema

Ako te netko zlostavlja...

* Ako te netko zlostavlja, nemoj Sutjeti: reci roditeljima, profesorima ili kontaktiraj LET.
* LET mozes kontaktirati: let@udruga-let.hr ili na www.udruga-let.r ili 01 5803 726
*Nemoj se bojati priznati da si Zrtva. Problem postaje veci samo ako Sutis.

« Ukoliko zna nekoga tko je #rtva, razgovaraj s tom osobom i ohrabriju. Reci joj da si
uz nju da ¢e$ joj pomoci izaci iz toga. Budi podrika, razgovaraite zajedno s njezinim
roditeljima

“Nemoj se bojati pomaci, pomaganje je dobro.

6 savjeta za sigurno koristenje interneta:

1. Cuvaj svoje osobne podatke ~ ime, prezime, adresu, broj
mobitela, zkolu !

2. Pailjivo biraj prijatelje na internetu i éuvaj svoje lozinke !

3. Nemoj lati svoje fotografije ii video nepoznatim osobama na
internetu |

4. Razmisliprije preuzimanje aplikaciia, programa il datoteka
putem interneta !

5. Pazi da se izlogiralisa svojeg rauna prije nego $to odlazis sa
Eolskog il javnog racunala |

6. Obrati se odrasloj osobi kojoj vierujes ako te netko vijeda na

internetu |

LT
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https://samohrani.com/wp-content/uploads/2019/08/Cyberbullying-prez.pdf



U nastavku prikazujemo najéeSce znakove koji ukazuju na zlouporabu interneta.
Obratite pozornost pokazuije li dijete neke od njih.

gubitak osjecaja za vrijeme

kroni¢an umor i neispavanost uslijed poremecenog dnevnog ritma
nezadovoljavanje osnovnih potreba poput spavanja i hrane

gubitak tjelesne kondicije

fiziCka oSteCenja (slabljenje vida, deformacija lokomotornog sustava)
Zudnja za on-line aktivnostima

naruSavanje emocionalne ravnoteze

gubitak osjecaja za realnost

pojava ljutnje, napetosti, agresije i/ili depresije kada racunalo nije dostupno
smanjen uspjeh u Skoli

obmana, laganje, pomanjkanje kontrole, povlacenje u sebe

fiziCka drusStvena izolacija

¢lanstvo u grupama “sumnjive eticnosti”

stvaranje vlastitog virtualnog svijeta.

slanje anonimnih poruka mrznje

poticanje grupne mrznje

Sirenje nasilnih i uvredljivin komentara o vr§njaku

kreiranje internetskih stranica (blogova) koje sadrze priCe, crteze, slike i Sale
na racun vrsSnjaka

slanje tudih fotografija te trazenje ostalih da ih procjenjuju po odredenim
karakteristikama

otkrivanje osobnih informacija o drugima

~provaljivanje“ u tude e-mail adrese

slanje zlobnih i neugodnih sadrZaja drugima

prijetnje smrcu

izlaganje dobi neprimjerenim sadrzajima

seksualno namamljivanje



Elektronicko nasilje razlikuje se od ,tradicionalnog“ vrSnjackog nasilja prema
dostupnosti (prisutno je 24 sata na dan, svih 7 dana u tjednu), izlozenosti (kod
kucCe i na mjestima koja su ranije bila sigurna za dijete), mnogobrojnijoj publici
i sviedocima, anonimnosti koja olakSava kréenje socijalnih normi te kod Zrtve
pojaCava osjecaj nesigurnosti i straha, radi ¢ega posljedice takvog oblika nasilja
ponekad mogu biti i ozbiljnije od onih prouzrocenih meduvrsSnjackim nasiljem
u stvarnim situacijama. S obzirom da ne dolazi do fizickog kontakta izmedu
Zrtve i publike, djeca i mladi teze vide i razumiju Stetu koju njihove rijeci mogu
nanijeti.

- Nauciti viSe o mobitelima, internetu, druStvenim mrezama i osnovnim poj-
movima koja se koriste u virtualnom svijetu

- Dogovoriti pravila o koriStenju raCunala i upoznavaniju internetskih prijatelja

- Razgovarati sa djecom i pokusati razumjeti na koje nacine koriste internet i
mobitele, za koje aktivnosti ih koriste

- Pouciti ih da ne prosljeduju niti komentiraju sadrZaje koji mogu nekoga po-
vrijediti.

- Razgovarati o tome kad treba, a kad ne treba Cuvati tajnu pred roditeljima i
odraslima u koje imaju povjerenja (dobre i loSe tajne kod mlade djece)

- Osigurati osje¢aj povjerenja i sigurnosti

- Informirati se i o programima koji filtriraju web stranice za koje ne Zelite da
budu dostupne djetetu

- Ne stavljati osobne informacije i fotografije na internet (chat, blogovi, osobne
ili druStvene web stranice)

- Nikome ne govoriti svoje lozinke, Cak ni prijateljima

- Ako prime zlonamijernu ili prijeteCu poruku, ne odgovarati nego pokazati
odrasloj osobi u koju imaju povjerenja



- Ne otvarati e-mailove nepoznatih osoba ili od ranije poznatih zlostavljaca

- Ne stavljati na internet niSta Sto ne Zelie da vide prijatelji iz razreda, ¢ak ni u
e-mailu

- Ne slati poruke u ljutnji. Razmisliti kako bismo se osjecali da sami primimo
takvu poruku

- Pomodi djeci koju na ovaj nacin zlostavljaju — ne prikrivati nasilje nego odmah
obavijestiti odrasle — roditelje, uCitelje, strucnjake u Skoli.

lzvor: https://www.poliklinika-djeca.hr/
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#Cyberbullying _out!

LET je neprofitna udruga koja tezi unapredenju kvalitete Zi-
vota ranjivih skupina u hrvatskom dru$tvu osmisljavajuci i
provodeci javnozdravstvene programe i pruzajuci socijalne
usluge utemeljene na potrebama svojih korisnika.

Popis djelatnosti udruge LET ukljuCuje provedbu programa
smanjenja Stete, razvoj zdravstvenih i socijalnih programa,
rad s mladima, pruzanje savjetodavne pomoci i skrb o bo-
lesnim i ranjivim skupinama, zastita ljudskih prava itd.

Kontakt:
Udruga za unapredenje kvalitete zivljenja LET
SjediSte: Ratarska 7, 10 110 Zagreb, Hrvatska

Tel/fax: +385 1 5803 726
e-mail:let@udruga-let.hr LET
www.udruga-let.hr — 0 ——

Udruga za unapredenije kvalitete Zivljenja

www.samohrani.com
https://smanjenje-stete.com/



